Wireless Fidelity Networks by Gajdoš, Jan
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA PODNIKATELSKÁ
ÚSTAV INFORMATIKY
FACULTY OF BUSINESS AND MANAGEMENT
INSTITUTE OF INFORMATICS
PROBLEMATIKA BEZDRÁTOVÝCH SÍTÍ
WIRELESS FIDELITY NETWORKS 
BAKALÁŘSKÁ PRÁCE
BACHELOR'S THESIS
AUTOR PRÁCE JAN GAJDOŠ
AUTHOR
VEDOUCÍ PRÁCE doc. Ing. MILOŠ KOCH, CSc.
SUPERVISOR
BRNO 2009
Originální zadání práce
Abstrakt: 
Tato práce se zabývá všeobecnou problematikou bezdrátových sítí Wi-Fi. Podrobně 
rozvádí terminologii, používané standardy, architekturu a zabezpečení těchto sítí. Otázku 
bezpečnosti rozšiřuje o možnosti nasazení technologie VPN (Virtual Private Network) v sítích 
Wi-Fi. 
Následuje konkrétní návrh firemní sítě, která nabízí volně přístupnou síť Wi-Fi s 
možností přístupu do sítě internet a zároveň zabezpečený přístup do firemní sítě LAN 
prostřednictvím technologie VPN. Při tomto návrhu je kladen důraz na maximální 
zabezpečení, nízkou finanční náročnost a možnost realizace celého řešení v konkrétním 
historickém objektu. 
Abstract:  
This work deals with main problems of wireless fidelity networks.  In details it’s 
showing the terminology, used technical standards, network’s architecture and built-in 
security of wireless fidelity networks.  For the question of the network’s security it’s handled 
regarding to VPN (Virtual Private Network) technology. 
Based on these theoretical assumptions there is new company’s network designed. This 
designed network offers combination of free wireless network with internet access and 
secured access to the private’s corporate LAN using VPN technology. Main aspect is to keep 
maximum available security, low costs and possibility to realize this design for already 
existing historical object. 
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1 ÚVOD 
Pojem bezdrátové sítě užíváme pro ten druh sítí, ve kterých je jako médiu pro přenos 
signálu, namísto kabeláže (drátu, optických vláken), využita atmosféra – vzdušné prostředí. 
Signál je šířen za pomoci elektromagnetického záření o určité vlnové délce (frekvenci). Stejný 
princip přenosu informace je použit například u FM rádia nebo GSM – mobilních telefonů. 
Díky této vlastnosti nám bezdrátové sítě poskytují mnohem větší flexibilitu a volnost při 
návrhu i samotné realizaci sítě. Zároveň umožňují koncovým zařízením, které síť využívají, 
měnit svou pozici - být mobilní. Tento aspekt, být mobilní, se v dnešní době dostává stále 
častěji do popředí a hraje významnou roli na poli nabízených služeb. 
S příchodem a následným nasazením standardu 802.11 v roce 1997 vznikly první 
bezdrátové lokální sítě (WLAN), které si díky bezlicenčnímu pásmu 2,4 GHz (později 
i 5 GHz), ve kterém fungují, získali velkou oblibu. Wi-Fi (Wireless Fidelity, bezdrátová 
věrnost) se těmto sítím začalo z počátku jen přezdívat, nicméně nakonec se toto označení 
rozšířilo a stalo se dokonce certifikační značkou pro výrobky založená na standardu 802.11. 
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2 VYMEZENÍ PROBLÉMU A CÍLE PRÁCE  
Hlavním cílem práce je informovat o základních termínech používaných v oblasti 
problematiky Wi-Fi, rozvedení otázek zabezpečení těchto sítí, návrh a realizace řešení těchto 
nedostatků na modelu vlastní sítě. 
Problémy bezpečnosti bezdrátových sítí souvisejí s tím, že pracují nejčastěji v pásmu 
rádiových vln, které lze snadno odposlouchávat, tudíž musí mít aplikovány mechanismy pro 
autentizaci uživatelů a šifrování komunikace v síti. Wi-Fi sítě mají vlastní metody autentizace 
a šifrování, které jsou v této práci zmíněny. Mimo těchto standardních metod se práce také 
zabývá individuálními možnostmi zabezpečení pomocí technologie VPN (Virtual Private 
Network) virtuální privátní sítě. 
Cílem konkrétního návrhu je vytvořit Wi-Fi síť fungující jako volný Hot Spot 
s připojením k Internetu. Návrh musí také řešit možnost zabezpečeného propojení s pevnou 
podnikovou sítí LAN dle potřeby. 
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3 TEORETICKÁ VÝCHODISKA 
 
3.1 Bezdrátové sítě 
V dnešní době se s bezdrátovými sítěmi a technologiemi setkáváme v reálném životě 
úplně běžně. Většina z nich pracuje v rozsahu rádiových vln. Radiové vlny jsou náchylné na 
rušení jakýmikoliv zařízeními pracující v těchto kmitočtech. A právě z důvodu rušení nejsou 
bezdrátová řešení úplně bezproblémová. Další možností je použití optických a infračervených 
bezdrátových sítí, zde je ovšem nevýhoda v tom, že nesnesou překážky na trase mezi zdrojem 
a cílem komunikace. Dosah a rychlost vysílaní bezdrátových sítí souvisí s použitými kmitočty 
a v souvislosti s kvalitou přenosu také omezuje velikost sítě i počet systémů, které se v rámci 
daného prostoru mohou nacházet, aby nedocházelo k nežádoucímu rušení. (3) (2) 
 
3.1.1 Klasifikace bezdrátových sítí 
Bezdrátové sítě lze klasifikovat podle mnoha odlišných druhů kriterií. Kromě dále 
podrobněji rozebraných kategorií podle dosahu, podpory mobility a typu signálu je lze dělit 
podle topologie na point-to-point (především optické sítě) a point-to-multi-point (rádiové 
sítě), případně podle typu určení na vnitřní (infračervené, rádiové WLAN) a venkovní. (3, s. 
36) 
 
3.1.1.1 Dosah 
Podle dosahu (viz též obr. 1.1) se bezdrátové sítě též dělí na: 
 bezdrátové osobní sítě ( WPAN, Wireless Personal Area Network) do 10m, 
 bezdrátové lokální sítě ( WLAN, Wireless Local Area Network) do 100m, 
 bezdrátové metropolitní sítě ( WMAN, Wireless Metropolitan Area Network) do 
50km, 
 bezdrátové rozlehlé sítě ( WWAN, Wireless Wide Area Network) 100+km. 
(3, s. 37) 
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Obrázek 3.1: Dělení bezdrátových sítí podle dosahu (3) 
 
 
3.1.1.2 Typy signálu 
Bezdrátové sítě lze podle typu signálu rozdělit do dvou základních kategorií: 
 rádiové; 
 optické. 
Nejčastěji jsou rádiové sítě vhodné pro podnikové/domácí sítě i širokopásmový přístup 
k síti Internet. Rádiový signál proniká zdmi a stropy, ovšem některé sítě potřebují tzv. přímou 
viditelnost (bez překážek). Rádiové sítě se velice liší svým dosahem: čím vyšší se používá 
kmitočet, tím menší má síť dosah. Signál o nízkém kmitočtu se šíří jako povrchová vlna: 
sleduje zakřivení země a může docílit značného dosahu. Signál o kmitočtu od jednotek GHz 
se šíří jako přímá vlna a je omezen geometrickým (optickým) horizontem, proto je jeho dosah 
omezen přímou viditelností. 
Optické bezdrátové sítě nabízejí střední dosah (stovky metrů) v přímé viditelnosti a 
vysokou kapacitu přenosu dosahující rychlosti světla ve vakuu. Jsou vhodné pro podnikové 
 Bezdrátová 
lokální síť 
(WLAN) 
 
Bezdrátová 
metropolitní síť 
(WMAN) 
Bezdrátová 
rozlehlá síť 
(WWAN) 
 
Bezdrátová 
osobní síť 
(WPAN) 
 
           do 10m       do 100m     do 50km           100+ km 
krátký dosah 
střední dosah 
 13 
sítě, pro komunikaci mezi budovami nebo pro domácí sítě k přístupu do sítě Internet (řeší 
přístupové sítě). Naproti tomu infračervené sítě mají minimální dosah (jednotek metrů). 
Kvůli překážkám jsou omezeny na prostor mezi zdmi. Infračervené sítě jsou díky tomu 
vysoce bezpečné, protože signál neopouští místnost. (3, s. 37) 
 
3.1.2 Optické bezdrátové sítě 
Optickými bezdrátovými sítěmi se dopodrobna zabývat nebudeme, nicméně je potřeba 
zmínit některé aspekty těchto sítí. 
Mezi zástupce těchto sítí patří sítě založené na spojích FSO (Free Space Optics), které 
nabízejí velkou přenosovou kapacitu optických sítí a jednoduchost instalace bezdrátových sítí. 
FSO patří do kategorie širokopásmových bezdrátových přístupných technologií. Přenos se  
odehrává v kmitočtech stovek THz. Pro provoz těchto zařízení není nutné žádné povolení a 
takový provoz není zpoplatňován. Mezi přednosti FSO patří mimo jiné jejich bezpečnost. 
Přenosy se velmi těžko zachycují a odposlouchávají. Mimo jiné nejsou viditelné lidským 
okem. (3) (6) 
 
3.1.2.1 Infračervené lokální sítě 
Tento druh optických bezdrátových sítí stojí za zmínku pouze pro ucelený náhled na 
původní normu 802.11 pro Wi-Fi sítě, ve kterých je infračerveného záření využíváno na 
fyzické vrstvě. Vhledem k nízkým rychlostem se toto řešení dále nerozvíjelo a dnes se již pro 
síťovou komunikaci prakticky nepoužívá. (3, s. 39) 
 
3.1.3 Rádiové sítě 
Rádiové sítě pracují v rozsahu rádiových vln (od 3 Hz do 3000 GHz). V této kapitole 
stručně objasníme pojmy, se kterými se obecně v rádiových sítí běžně setkáme. Seznámíme se 
s pojmy jako je výkon, zisk, útlum a rušení. Popíšeme nečastější druhy antén a zmíníme se o 
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kabelech a konektorech. V neposlední řadě budou zdůrazněna specifika využívaná ve Wi-Fi 
sítích (WLAN). 
 
3.1.3.1 Výkon rádiových systémů 
V rádiových sítích hraje důležitou roli výkon rádiových systémů. Zjednodušeně tento 
výkon můžeme chápat jako sílu s jakou je signál vysílán. Vyšší výkon na výstupu znamená 
vyšší dosah sítě, ale současně také lepší možnost pro narušitele: možnost připojení z větší 
vzdálenosti, větší možnost použití útoku typu DoS rušením (jamming) a větší naději na 
„úspěch“ u útoku typu man-in-the-middle na fyzické vrstvě.  
Vysílací výkon se odhaduje na dvou místech rádiového systému. Prvním je záměrný 
vyzařovač (IR, Intetional Radiator), který zahrnuje rádiový vysílač, kabeláž a konektory, 
druhým bodem je anténa (EIRP, Equivalent Isotropically Radiated Power). IR a EIRP jsou 
regulovány, v Evropě na základě norem EIST. 
Výstupní úroveň vysílače a vstupní úroveň přijímače se vyjadřují v jednotce watt (W) 
nebo v jednotce dBm, vztažené k 1 mW (1 mW = 0 dBm). Vztah mezi oběma jednotkami je 
následující: PdBm= 10 x logPmW . 
Pro výpočet EIRP celého bezdrátového systému je nutné znát také zisk antény. Zisk 
antény se vyjadřuje v dBi (i ~ izotropický, viz kapitola Antény). Hodnoty všech zařízení a 
konektorů se sčítají a dávají tak výslednou hodnotu EIRP. Každé zvýšení o 6dBi 
zdvojnásobuje vysílací dosah (pravidlo 6dB). Výkon souvisí se ziskem antény a také 
s kmitočtem, na němž bezdrátová síť pracuje. (3, s. 40) 
 
3.1.3.2 Antény       
Antény jsou významnou součástí návrhu bezdrátových sítí a hrají také významnou úlohu 
při jejich zabezpečení. Obecně se odlišují antény dvěma charakteristikami: ziskem (zesílení 
výkonu měřené v dBi, v dB vztažených k abstraktnímu izotropickému vyzařovači ve všech 
směrech) a šířkou paprsku (beamwidth, který tvaruje zónu pokrytí anténou a může být 
trojrozměrný, tedy jak horizontální, tak vertikální). Vyzařovací diagram každé antény je 
 15 
velice důležitý, protože alespoň přibližně naznačí boční či zpětné paprsky, které z hodnoty 
šířky paprsku nelze odvodit. Další charakteristikou je poměr VSWR (Voltage Standing Wave 
Ration), který se má pohybovat do 1,5:1. 
 
Základní typy antén se dělí na: 
 všesměrové (v úhlu 360° horizontálního pokrytí) – umístěné na stožáru, sloupku, na 
stropě, pozemní rovinné; 
 částečně směrové (pod úhlem 60-120° ve směru vyzařování) – patch, panelové, 
sektorové, Yagi; 
 vysoce směrové – parabolické, mřížkové (tzv. síto). 
Polarizace antény je dalším významným prvkem, který lze v některých případech 
ovlivnit změnou pozice antény. Rozlišujeme dva typy polarizace elektromagnetického vlnění: 
 lineární 
 kruhovou 
Lineární polarizace se v praxi používá dvojí: horizontální a vertikální. Kruhová 
polarizace může být pravotočivá nebo levotočivá. Rovinná polarizace vyzářeného vlnění 
závisí pouze na konstrukčním uspořádání antény. Pro optimální provoz spoje, musí být obě 
stanice vybaveny anténou se stejným druhem polarizace.     
Rádiové zesilovače (v některých pásmech zakázané regulátorem) slouží pro 
kompenzaci ztráty způsobené značnou délkou kabelu spojujícího zařízení s anténou. Zatímco 
antény dosahují pasivního zisku prostřednictvím zaměřené energie, zesilovače poskytují 
aktivní zisk přidáváním stejnosměrného proudu do kabelu. Zesilovače mohou být 
jednosměrné (zesilují pouze vysílací výkon), nebo obousměrné, a poskytují buď konstantní, 
nebo proměnný zisk (vhodné pro testování). (3) (1) 
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3.1.3.3 Kabely a konektory 
Kabely patří mezi hlavní strůjce ztrát v bezdrátových sítích, proto je vhodné volit kabely 
s co nejlepším hodnocením útlumu (s nejnižším útlumem) a nejlépe s předem instalovanými 
konektory. Kabely musí mít stejnou impedanci (odvykle 50 ohmů) jako ostatní bezdrátové 
prvky. 
Pro WLAN (Wi-Fi) je maximálně důležitý silný a jasný signál a dobrá citlivost 
přijímače. Z provozního i bezpečnostního hlediska mohou nevhodné kabely znamenat 
výraznou ztrátu signálu, a tím otevřít cestu útokům man-in-the-middle na fyzické vrstvě a 
prostřednictvím jamming. (3, s. 41) 
 
3.1.3.4 Ztráty signálu 
Ztráta, kterou signál „získá“ na cestě volným prostorem (FSL, Free Space Loss), tvoří 
hlavní složku energetických ztrát v bezdrátových sítích. Způsobuje ji rozšiřování čela rádiové 
vlny a rozptyl přenášeného signálu. Signál samozřejmě ještě více utlumují překážky v jeho 
cestě. I skleněné okno snižuje sílu signálu v pásmu ISM přibližně o 2dBm. Vliv na útlum 
signálu může mít také počasí nebo rušení dalšími rádiovými signály. 
Útlum se udává v dB a je vyjádřen následujícím vzorcem:  PdB = 10 x log(Pin /Pout). 
Výpočet přibližné síly signálu v místě měření lze provést odečtením ztráty signálu na 
cestě volným prostorem a odhadovaných ztrát způsobených překážkami od EIRP. 
Rušení - zdroje rušení jsou všechny vysílače na tomtéž kmitočtu, který používá daná 
rádiová síť. Pro Wi-Fi jsou potencionálním zdrojem rušení všechny vysílače 802.11, 802.15 a 
dalších zařízeních používajících kmitočet 2,4 GHz, včetně bezšňůrových telefonů, dětských 
monitorů, bezdrátových dohledových systémů a zařízení (jammers) používaných útočníky. 
Mikrovlnné trouby naneštěstí pracují v celém pásmu 2,4 GHz a mají řádově vyšší výkon než 
bezdrátové sítě. (3, s. 41) 
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3.1.3.5 Kmitočtové pásmo 
Rádiové sítě potřebují ke své činnosti kmitočtové pásmo, které je buď volné 
(bezlicenční, s všeobecným oprávněním) nebo vyžaduje licenci. Provoz rádiových sítí sleduje 
a upravuje regulátor. Jeho kontrolní složky mají za úkol kontrolovat nejen provozovatele 
s udělenou licencí, ale také provozovatele sítí v bezlicenčním pásmu, protože i tam platí 
pravidla omezující např. vyzařovací výkon, aby nedocházelo k vzájemnému rušení. Zatímco 
licenční pásma sdílí pouze vymezený počet sítí, bezlicenční pásma mohou snadno být 
nepříjemně přetížena nejrůznějším typem provozu, a tak v nich často dochází k rušení 
negativně ovlivňujícímu kvalitu komunikace.  
Mikrovlnné technologie jsou vhodné pro komunikaci ve vnějším prostředí, kde 
podporují přenosy do 50 km, pro vnitřní prostředí se hodí systém s rozprostřeným spektrem 
(spread spectrum, technologie vyvinutá za 2. světové války). Útlum signálu není přesně 
úměrný použitému kmitočtu a nevrůstá s vyšším kmitočtem, protože svůj vliv má 
nehomogenní prostředí (elektromagnetické vlny utlumují i velmi malé částečky jakékoli 
podoby). (3, s. 42) 
Bezlicenční pásmo využívané pro Wi-Fi zařízení aktuálně upravuje ČTU (Český 
telekomunikační úřad) všeobecným oprávněním č. VO-R/12/05.2007-6, kterým se mění 
předchozí všeobecné oprávnění č. VO-R/12/08.2005-34 k využívání rádiových kmitočtů a k 
provozování zařízení pro širokopásmový přenos dat na principu rozprostřeného spektra nebo 
OFDM v pásmech 2,4 GHz a 5 GHz. 
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3.2 Normalizace rádiových bezdrátových sítí 
Normalizací rádiových bezdrátových sítí se zabývá IEEE (Institute of Electrical and 
Electronics Engineers), jakožto vedoucí organizace pro zavádění standardů (norem) po celém 
světě. A rámci asi nejvíce patrné skupiny norem IEEE 802 LAN/MAN, která obsahuje 
standard IEEE 802.3 pro Ethernet a obsahuje také standardy pro bezdrátové sítě: 
 IEEE 802.11 – bezdrátové lokální sítě (WLAN, Wi-Fi); 
 IEEE 802.15 – bezdrátové osobní sítě (WPAN); 
 IEEE 802.16 – širokopásmový bezdrátový přístup (bezdrátové metropolitní sítě, 
WMAN, WiMAX); 
 IEEE 802.20 – širokopásmové mobilní bezdrátové sítě (MBWA, Mobile Broadband 
Wireless Access); 
 IEEE 802.21 – roaming mezi sítěmi (Media Independent Handoff); 
 IEEE 802.22 – WRAN (Wireless Regional Area Networks); 
(3, s. 43) 
 
3.2.1 IEEE 802 a referenční model OSI 
Je vhodné uvést co standard IEEE 802 pro lokální sítě (Local Area Network, LAN) a 
metropolitní sítě (Metropolitan Area Network, MAN) upravuje a standardizuje.  
Specifikace služeb a protokolů uvedených v IEEE 802 se vztahují ke spodním dvěma 
vrstvám (spojové Data Link a fyzické Physical) ze sedmivrstvého referenčního modelu OSI. 
Ve skutečnosti, IEEE 802 rozděluje OSI spojovou vrstvu do dvou pod-vrstev pojmenovaných 
„řízení logického spoje“ (Logical Link Control, LLC) a „řízení přístup k médiu“ (Media 
Access Control, MAC).  
K porozumění souvislostem, ještě stručně popíšeme referenční model OSI, co to je a 
k čemu slouží. 
OSI referenční model (Open Systems Interconnection Reference Model) představuje 
normu pro mezinárodní síťovou architekturu. Při tvorbě byl kladen důraz na otevřenost, tj. na 
požadavek, aby všechna koncová zařízení vyhovující mezinárodním normám byla volně 
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připojitelná na síť s jednou síťovou architekturou. Referenční model OSI má za úkol 
poskytnou společnou základnu pro koordinované vypracování norem pro účely propojení 
systémů. Norma sama nespecifikuje implementaci systémů ani není základem pro zjišťování 
souladu implementací, ale uvádí všeobecné principy sedmivrstvé síťové architektury: účel 
vrstev, jim přiřazené funkce, služby poskytované vyšší vrstvě a požadované od vrstvy nižší 
(jen věcně, nikoli formálně). Protokoly nejsou do základní normy zařazené, protože vyžadují 
mnoho detailních údajů, jež by neúměrně zvyšovaly objem základní normy. Protokoly jsou 
specifikované v navazujících normách ISO a příslušných doporučeních CCITT/ITU-T 
(International Telecomunications Union, ITU-T dříve CCITT). 
Referenční model OSI se skládá ze sedmi vrstev. Nejnižší dvě vrstvy se mohou 
implementovat v hardwaru i softwaru, zatímco od třetí vrstvy se obvykle implementují pouze 
v softwaru. Tabulka 3.1 uvádí všech sedm vrstev a jejich funkce. (4) (7) 
 
 
Tabulka 3.1: Přehled vrstev referenčního modelu OSI a jejich funkce. (4) 
Číslo vrstvy Název vrstvy (anglicky) Funkce
7 aplikační (Application Layer ) Rozhraní s uživatelem -procesy aplikací
6 prezentační (Presentation Layer ) Reprezentace dat
5 relační (Session Layer ) Komunikace - relace mezi stanicemi
4 transportní (Transport Layer ) Koncová komunikace
3 síťová (Network Layer ) Adresace a směrování
2 spojová (Data Link Layer ) Přístup k přenosovému prostředku
1 fyzická (Physical Layer) Přenos bitů
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3.3 Bezdrátové lokální sítě 802.11   
V roce 1997 byla schválena norma IEEE 802.11 specifikující příslušnou podvrstvu 
MAC a fyzickou vrstvu bezdrátových lokálních sítí dle modelu OSI. Bezdrátové lokální sítě 
(WLAN) dle standardu 802.11 již dlouhou dobu známe pod onačením Wi-Fi. Označení Wi-Fi 
neznamená technologie, jedná se vlastně o certifikaci produktu. Certifikací produktů a 
podporou rozvoje WLAN se zabývá průmyslové sdružení Wi-Fi Alliance, které bylo založeno 
v roce 1999 společnostmi Cisco, Conexant, Agere, Nokia a Symbol, nyní má již více než 300 
členů.  
Tato základní specifikace podporovala na fyzické vrstvě přenosové rychlosti 1 a 2 Mb/s. 
V dnešní době se již se sítěmi této základní specifikace nesetkáme jelikož byla vytlačena 
novějšími rozšířeními 802.11a/b/g. Všechny rozšíření definují vlastnosti fyzické vrstvy 
(rychlost, způsoby modulace, pásmo a jeho využití). Základní specifikace fyzické vrstvy 
802.11 z velké části převzal 802.11b a budou zmíněny v popisu fyzické vrstvy níže. Další 
rozšíření standardu 802.11 se většinou týkají spojové vrstvy (podvrstvy MAC) a vyšších.  
Zde je výčet schválených standardů a  rozšíření 802.11 o kterých se budeme zmiňovat: 
 IEEE 802.11 - Základní standard pro 1 a 2 Mb/s rychlost s frekvencí 2.4 GHz (1997)  
 IEEE 802.11a - 54 Mb/s, 5 GHz standard (1999)  
 IEEE 802.11b - Vylepšení 802.11 s podporou 5,5 a 11 Mb/s (1999)  
 IEEE 802.11e - Vylepšení QoS (2005)  
 IEEE 802.11g - 54 Mb/s, 2.4 GHz standard (zpětně kompatibilní s 802.11b) (2003)  
 IEEE 802.11h - Správa pásma 802.11a (5 GHz) pro kompatibilitu v Evropě (2004) 
 IEEE 802.11i  - Vylepšení zabezpečení (2004) 
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3.3.1 Topologie WLAN 
Stanice bezdrátové lokální sítě, vybavená příslušným adaptérem, může pracovat ve dvou 
základních konfiguracích:  
 ad-hoc - nezávislá konfigurace (IBSS, Independent Basic Service set) – stanice mezi 
sebou komunikují přímo (peer-to-peer) a není potřebná žádná podpůrná infrastruktura. 
Příklad této konfigurace ukazuje obrázek 3.2. 
 
Obrázek 3.2: IBSS (ad-hoc) 
 
 infrastruktura - konfigurace s přístupovým bodem (BSS/ESS, Basic/Extended 
Service Set) – BSS tzv. buňka tvořená přístupovým bodem (AP, Access point) a 
k němu připojenými stanicemi. Veškerý provoz (i přímý provoz mezi stanicemi) se 
směruje přes AP. ESS jsou dvě a více BSS, propojené distribučním systémem, 
například metalickou LAN (Ethernet). Příklad této konfigurace ukazuje obrázek 3.3. 
Každá stanice si najde „svůj“ přístupový bod (na základě pravidelně vysílaného 
signálu od AP) a komunikuje pouze s ním. BSS se mohou bez problému překrývat, 
pokud pracují na různých kmitočtech.   
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Obrázek 3.3: BSS/ESS 
 
 
S konfigurací ad-hoc se setkáme spíše příležitostně, využívá se například pro dočasné 
spojení stanic například při jednáních, schůzích atd.  
Naproti tomu s režimem infrastruktury se setkáváme častěji. Tento typ je trvalou 
instalací, používá se v budovách i venkovním prostředí. Hlavním cílem je většinou bezdrátové 
stanice propojit s metalickou sítí a zajistit přístup k běžným síťovým službám (Internet, 
sdílená data, tiskárny atd.). Důležitou roli zde hrají přístupové body (AP). AP funguje jako 
most mezi metalickou a bezdrátovou sítí. Volba AP závisí vždy na tom, jakou plánujeme 
infrastrukturu sítě. Pro malou domácí/firemní síť jsou výhodné spíše bezdrátové směrovače 
(routery) s dostatkem funkcí. V rozsáhlejším podnikovém prostředí jsou služby většinou 
centralizované a ideálně postačují jednoduché AP. 
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3.3.2 Hardware pro WiFi sítě 
Pro stavbu bezdrátových sítí se používá následující hardware:  
 Aktivní: bezdrátové přístupové body (AP, access point), směrovače (router), 
opakovače (repeater) a klientské adaptéry (PCI, PCMCIA, USB) 
 Pasivní: antény, koaxiální kabely, konektory, bleskojistky atd. 
 
Čím dál častěji se setkáváme se zařízeními sdružující funkci přístupového bodu, 
směrovače, opakovače a klienta v jednom zařízení. Jednotlivé režimy je možné měnit a 
některé i kombinovat.  
Užitečnou vlastností, která je součástí většiny přístupových bodů je režim WDS 
(Wireless Distribution System). WDS dovoluje vzájemně propojit bezdrátově více AP do větší 
sítě. Nevýhodou je, že část kapacity spojení je využívána pro vnitřní komunikaci mezi AP. 
Navíc není tato funkce schválená dle standardu 802.11, proto není zaručená kompatibilita 
mezi různými výrobci. Při jejím využití je vhodné se držet jednoho výrobce nebo alespoň 
výrobků postavených na stejných čipových sadách.      
Ve snaze ještě více usnadnit realizaci Wi-Fi sítí se v dnešní době objevují komplexní 
firemní řešení předních výrobců, které mají za cíl centralizovat správu přístupových bodů. 
Systémy se většinou skládají z centrální jednotky, ke které jsou jednotlivé AP připojeny 
metalickou kabeláží (Ethernet). AP mohou být v podstatě technicky jednodušší a levnější než 
běžné kompletní AP. Paradoxně jsou ale tato řešení výrazně dražší. Navíc jsou omezeny 
pouze na konkrétního výrobce. 
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3.3.3 Architektura WLAN 
Vrstvovou architekturu všech současných řešení WLAN a souvislost standardů 
naznačuje obrázek 3.4.  
 
 
Obrázek 3.4: Vrstvová architektura 802.11. (4) 
 
3.3.4 Protokol MAC 
WLAN jsou typické sdílené sítě a pracují na principu časového duplexu (TDD), kdy 
komunikace v obou směrech (od uživatele i směrem k němu) pro všechny uživatele ve 
WLAN  probíhá na stejném kmitočtu a nemůže se víc relací odehrávat současně – pouze 
postupně v čase. Kapacita sítě je v daném čase plně k dispozici pro jednu relaci. 
Vlastní rychlost komunikace velice záleží na vzdálenosti uživatele od přístupového bodu 
a nastavení minimální přenosové rychlosti z několika možných hodnot (aby vzdálený a 
pomalý uživatel „nezpomalil“ celou síť, protože mu komunikace trvá déle a zabírá tak čas 
vysílání jiným stanicím). 
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Všechny typy WLAN sdílejí stejný protokol MAC a liší se pouze řešením fyzické 
vrstvy. WLAN MAC je zodpovědný za přenos dat, přidružení stanice k WLAN (association), 
autentizaci, utajení a management napájení. 
Jako protokol řízení přístupu k přenosovému médiu 802.11 využívá protokol 
mnohonásobného přístupu s nasloucháním nosné a vyvarování se kolizí (CSMA/CA, 
Carrier Sense Multiple Access/Collision Avoidance). Princip přístupu je podobný jako u 
Ethernetu s CSMA, kdy stanice musí naslouchat, zda je přenosové médium volné. CSMA/CD 
(CD, Collision Detection) je ale u rádiových systémů nepraktické, protože nejsou schopny 
detekovat kolize nasloucháním kanálu při vlastním vysílání. Proto se používá CSMA/CA. 
Zatímco Ethernet je náchylný na kolize těsně po uvolnění média, protože se všechny stanice 
snaží vyslat čekající rámce, předchází CSMA/CA této tlačenici: V rámci okna „sváru“ 
(contention window, dohadování se o možnost využít přenosový prostředek), které zahájí po 
určité povinné době čekání, která je násobkem dohodnutého časového úseku. Pokud nezačnou 
dvě stanice vysílat ve stejný okamžik, jedna detekuje rádiový signál druhé a odloží své 
vysílaní. 
Detekce obsazeného kanálu se provádí měřením signálu na anténě: Pokud je jeho 
hodnota menší než specifikovaný práh, je kanál považován za volný. Protože neexistuje žádná 
možnost pro bezdrátové vysílače detekovat kolize ve vzduchu „křížícími“ se vlnami, využívá 
se pro detekci kolizí sytém potvrzování . Potvrzují se všechny uživatelské rámce posílané na 
individuální MAC adresu (nikoli všeobecnou), nepotvrzují se rámce řídící. Na úrovni MAC je 
tak stanice velmi rychle vyrozuměna o chybě. 
Protokol navíc umožňuje přednostní vysílání pro rámce s nejvyšší prioritou či časové 
rámce, které mají možnost být vyslány před vypršením jinak povinné doby po konci vysílání 
rámce. 
Kromě samotného přenosu dat je protokol MAC také zodpovědný za mechanismus 
počátečního přidružení (association) a opětovného přidružení koncové stanice s přístupovým 
bodem. 
Přidružení k WLAN probíhá na základě skenování provozu v síti, které se odehrává 
vždy při zeslábnutí signálu a zvýšení chybovosti kanálu nebo je může také iniciovat operační 
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systém. Při pasivním skenování stanice jen poslouchá na každém kanále 802.11 po určitou 
dobu a zajímají ji specifické rámce, tzv. beacon, které implicitně AP pravidelně vysílá a které 
obsahuje informace o AP a dané síti (SSID). Při aktivním skenování sama stanice vysílá na 
jednotlivých kanálech pokusné rámce (probes) a očekává od dostupných AP odezvu. Bez 
ohledu na použitý typ skenování stanice na základě zjištění AP vyšle požadavek na přidružení 
a očekává od AP potvrzení svého začlenění do dané WLAN. 
SSID (Service Set IDentifier) představuje onačení sítě, které v implicitním nastavení 
vysílá přístupný bod každých několik sekund ve zprávě beacon, aby o nich klienti věděli. 
Pokud by je nevysílal, musela by stanice vyslat pokusné zprávy probe, aby zjistila jeho 
existenci. Klienti se mohou připojit pouze k WLAN, jejíž SSID znají, protože přístupový bod 
ve fázi přidružení od stanice požaduje znalost SSID. 
Před vlastním přidružení k AP musí stanice splnit požadavky autentizace. Podle 802.11 
je autentizace buď otevřená (každá stanice se může přidružit) nebo realizovaná 
prostřednictvím klíče sdílného všemi stanicemi dané WLAN. 
Při kompletním přidružení k přístupovému bodu tedy bezdrátový klient prochází 
následujícími stavy:  
 neautentizován a nepřidružen; 
 autentizován a nepřidružen; 
 autentizován a přidružen. 
802.11 protokol přístupu k médiu umožňuje dva režimy komunikace: DCF a PCF. 
Zvláštní režim komunikace zejména pro venkovní prostředí pak představuje RTS/CTS. (4) 
 
DCF (Distribudeted Codrination Function) 
Režim DCF (Distributed Cordination Fuction) pro 802.11zajišťuje koordinaci přístupu 
k rádiovému kanálu, ale nepodporuje žádné priority přístupu. DCF je vhodný pro asynchronní 
datové přenosy. Nepodporuje však požadavky na QoS a negarantuje zpoždění ani šířku 
pásma, pouze poskytuje službu best effort, pro podporu QoS je třeba nasadit doplňkový 
mechanismus podle 802.11e (viz.dále). 
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Mechanismus pro zabránění kolizí používá dvě techniky: vkládání mezery mezi 
vysílanými rámci IFS (InterFrame Space) a odklad vysílání (backoff). Interval DIFS (DCF 
IFS) odpovídá době povinného čekání po zjištění volného vysílacího kanálu,než stanice může 
sama začít vysílat (50 µs pro 802.11b). Pokud v této době začne vysílat jiná stanice, musí se 
vysílání odložit. Interval odkladu vysílání si každá stanice vybírá náhodně z intervalu mezi 
nulou a velikostí tzv. okna sváru. Stále však může dojít ke kolizi, pokud se o vysílací kanál 
uchází více stanic. Velikost okna sváru se při každé kolizi zdvojnásobuje (exponential 
backoff). Jakmile interval odkladu vyprchá a médium je volné, může stanice začít vysílat. 
Příjemce (případně AP) po obdržení paketu čeká po dobu SIFS (Short IFS, kratší než 
DIFS) a pak vyšle potvrzení přijetí paketu (ACK rámec). Potvrzování je ve WLAN důležité, 
protože může dojít k chybě přenosu nejen kvůli kolizi, ale i nedostatečné kvalitě kanálu. 
 
PCF (Point Coordination Function) 
Režim PCF (Point Coordination Function) v 802.11 pracuje tak, že přístupové body 
WLAN (přesněji koordinační bod na nich umístěný) periodicky vysílají rámce typu beacon, 
kterými sdělují stanicím síti specifické parametry pro identifikaci a management. Mezi 
vysíláním těchto administrativních rámců dělí přístupový bod volnou dobu na dvě části: doba 
bez boje o médium (contention-free) a doba, kdy probíhá boj o médium (contention). 
Stanice s prioritními daty může na základě výzvy získat povolení ke garantovanému 
vysílání po dobu, kdy nemusí o médium s nikým jiným bojovat. PCF používá interval PIFS 
(PCF IFS) pro ohlášení intervalu bez kolizí pro stanice s prioritou vysílaní. PIFS (30 µs pro 
802.11b) je kratší než DIFS, ale delší ne SIFS u režimu DCF. 
Režim PCF je určen pro synchronní datové přenosy, ale implementuje se jen zřídka. 
Navíc jej lze využít pouze v sítích s přístupovým bodem, nikoli v ad-hoc sítích. (4, s. 124) 
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RTS/CTS  (Request To Send/Clear To Send) 
Problém s metodou CSMA/CA ovšem nasává, nevidí-li vysílající stanice na ostatní, 
které se připojují na stejný AP (jsou příliš daleko nebo za překážkou). Potom totiž 
předpokládá, že žádná další stanice nevysílá, a začne vysílat sama. Na AP je pak detekována 
kolize vysílání více stanic a data se musí posílat znovu. Na rozdíl od běžné situace, kdy kolize 
vzniká pouze v případě, že začnou stanice vysílat současně, zde může ke kolizi dojít prakticky 
kdykoli i během vysílaní. Situaci zobrazuje obrázek 3.5, kde je stanice A skrytou pro stanic C 
a naopak. 
 
 
Obrázek 3.5: Problém skryté stanice. (1) 
 
Tento problém skryté stanice je zejména výrazný v případech, kdy se WLAN používá ve 
venkovním prostředí, kde na sebe typicky nevidí žádná stanice, ale každá vidí jen na AP. 
Dochází-li ke kolizím často, umožňuje většina WLAN zařízení přepnout na volitelný protokol 
RTS/CTS , při němž stanice zahajuje každé vysílání dat odesláním žádosti o rezervaci média 
(RTS), a v případě, že médium je volné, dostane potvrzení (CTS) a právo po určitou dobu 
vysílat (viz obrázek 3.6). 
Ostatní stanice, které zachytily zprávy RTS nebo CTS, si nastaví vektor přidělení sítě 
NAV (Network Allocation Vector) na oznámenou dobu trvání přenosu a budou po celou dobu 
rádiové médium považovat za obsazené. NAV je interní časovač, který používá každá stanice 
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a pracuje paralelně s konvečním nasloucháním nosné. Kanál je považován za volný, pokud 
stanice nedetekuje žádný aktivní signál a pokud časovač NAV vyprchal. Kvůli vyšší režii 
protokolů s potvrzením klesá ovšem v režimu RTS/CTS výkonnost sítě až na 20 % kapacity 
WLAN. (4, s. 124, 125) 
 
 
Obrázek 3.6: Předcházení kolizím (RTS/CTS). (1) 
 
Fragmentace 
Fragmentace je proces, kdy se delší zprávy rozdělí na několik menších a ty se na straně 
příjemce zase poskládají dohromady. Tato technika funguje úplně stejně jako u metalického 
Ethernetu. Fragmentace je velmi užitečná zejména v hodně zarušeném prostředí. Základní 
myšlenka je v tom, že při ztrátě jednoho fragmentu nepřijdeme o celou zprávu a neposíláme ji 
znovu celou, ale jen příslušný fragment. Na druhé straně je proces rozdělení zprávy do 
několika menších je časově i kapacitně náročnější (v součtu je cena fragmentů vyšší než cena 
nefragmentované zprávy). 
Fragmentace sice zvyšuje režii, v konečném důsledku však může vést ke zvýšení 
propustnosti, protože cena opakovaných přenosů je nižší. (2, s. 42) 
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Rámce IEEE 802.11   
Rámec se skládá z MAC hlavičky (MAC header) obsahující informace o přenášených 
datech a těla rámce (frame body) obsahující samotná přenášená data a kontrolní součet. 
Maximální délka rámce je 2346 bajtů.  
Rámce 802.11 jsou tří typů: datové, řídicí (RTS, CTS, AKC, NAV atd.), management. 
Formát rámce MAC je naznačen na obrázku 3.7. 
 
Obrázek 3.7: Formát rámce IEEE 802.11 (4) 
 
Pole rámce MAC: 
 řízení rámce – uvádí informace o typu rámce (datový, řídící nebo pro management) a 
jeho podtypu (typ zprávy), fragmentaci (zda se jedná o poslední fragment nebo zda 
budou následovat další fragmenty), managementu napájení a pro zabezpečení 
(nastavení WEP, Wired Equivalent Privacy, představuje patnáctý bit označený jako 
Protected Frame, původně WEP bit); 
 identifikátor délky spojení – doba alokace kanálu pro vysílání připravených dat; 
 adresa 1 – všechny stanice filtrují na základě této adresy (viz. tabulka 3.2); 
 adresa 2 – adresa vysílače (identifikuje vysílač pro zpětné potvrzení), (viz. tabulka 
3.2); 
 adresa 3 –  závisí na bitech specifikující zdroj a cíl v poli řízení pořadí (viz. tabulka 
3.2); 
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 řízení pořadí – využívá se pro filtraci duplicitních rámců vzniklých v důsledku 
mechanismu potvrzování; 
 adresa 4 – je třeba jen v případě distribučního systému pro identifikaci původního 
zdroje (viz. tabulka 3.2); 
 data – uživatelská data včetně 7 bajtů pro šifrování, pokud se používá volitelný 
zabezpečovací protokol WEP; 
 kontrolní součet – zabezpečení rámce. 
(4, s. 125, 126) 
 
Tabulka 3.2: Vazba adresových polí a řízení pořadí (4) 
Od DS K DS Adresa 1 Adresa 2 Adresa 3 Adresa 4
0 0 cílová adresa zdrojová adresa ID BSS -
0 1 cílová adresa ID BSS zdrojová adresa -
1 0 ID BSS zdrojová adresa cílová adresa -
1 1 RA TA cílová adresa zdrojová adresa
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3.3.5 Fyzická vrstva 
WLAN nyní nabízí řešení fyzické vrstvy výhradně rádiovými vlnami technologií 
rozprostřeného spektra v pásmech 2,4 GHz a 5 GHz (bezlicenční, tzv. průmyslové, vědecké a 
lékařské pásmo, ISM Industrial, Sientific, Medical). Původně bylo možné řešit fyzickou 
vrstvu i za pomocí infračerveného světla (od této metody se upustilo).  
K rychlostem uváděných v této kapitole je důležité zmínit že, jsou maximální teoretické 
dle možností fyzické vrstvy. Reálné rychlosti přenosu (pro uživatelská data) jsou vždy nižší, 
protože 30 až 40 % teoretické kapacity spotřebuje režie protokolu MAC na druhé spojové 
vrstvě, podobně jako u klasických sítí typu Ethernet (802.3). Dále je potřebné si uvědomit, že 
WLAN sítě pracují v pouze režimu polovičního duplexu, buď data vysílají nebo přijímají.  (4) 
 
3.3.5.1   Rozprostřené spektrum 
Metody FHSS a DSSS jsou dvě řešení, která využívají technologii rozprostřeného 
spektra ve standardu 802.11 (802.11b jen DSSS).  
Základní myšlenka spočívá v tom, že se signál rozprostře po širokém rozsahu frekvencí. 
Díky tomu se přenosy v rozprostřeném spektru hůře detekují, protože velmi často vypadá jako 
šum. Zároveň se snižuje citlivost k interferencím a rušení. I když použití rozprostřeného 
spektra z podstaty věci vede k neefektivnímu využití kmitočtového pásma, výsledkem jsou 
podstatně spolehlivější přenosy.  
Obrázek 3.8 ukazuje, jak může rušení na úzkém rozsahu kmitočtů výrazně ovlivnit 
úzkopásmový signál. Stejné rušení však signál s rozprostřeným spektrem ovlivní výrazně 
méně. V zásadě šlo o rozhodnutí, které preferuje spolehlivost před efektivitou. (2, s. 28, 29) 
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Obrázek 3.8: Diagram rozprostřeného spektra. (2) 
 
 
FHSS (Frequency-Hopping Spread Spectrum) 
S myšlenkou přeskokových zařízení přišli Hedy Lamarr (filmový herec) George Antheil 
(hudební skladatel) v patentu z roku 1942, nazvaném „Bezpečný komunikační sytém“. 
Smyslem bylo vytvořit systém, který umožní udržet rádiově naváděná torpéda na správném 
kurzu a zabránit nepříteli v rušení naváděcího sytému. Princip spočívá v tom že pokud sytém 
skáče dostatečně rychle z jedné frekvence na druhou, může se vyhnout záměrnému rušení 
nepřítelem, jelikož rušička nedokáže měnit frekvenci stejně rychle jako vysílač. Tato 
myšlenka vedla ke vzniku technologie FHSS, v níž se přeskoky mezi kmitočty řídí předem 
stanoveným obrazcem. 
Regulátor FCC (Federal Communications Comission, americký ekvivalent českého 
ČTÚ) vyžaduje, aby systémy FHSS skákaly alespoň přes 75 kanálů (později sníženo na 15 
kanálů), s maximálním časem setrvání 400 ms. Standard 802.11 implementuje 79 kanálů 
(každý o šířce 1 MHz), čímž pokrývá celé rozsah od 2,4 GHz do 2,483 GHz, s časem setrvání 
20 ms.  
Obrázek 3.9 ukazuje skokový obrazec D, A, E, C, B, F. S postupem času vidíme, že 
první zpráva (D) se posílá v pásmu 2,403-2,404 GHz, následuje A v pásmu 2,400-2,401 GHz, 
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a tak dále. Pokud neznáte použitý skokový obrazec, bude sekvence zpráv nesrozumitelná a 
s největší p ravděpodobností i nedetekovatelná. (2, s. 29, 20) 
 
 
Obrázek 3.9: Technologie FHSS. (2) 
 
DSSS (Direct Sequence Spread Spectrum) 
Výhodou DSSS oproti FHSS je podpora vyšších přenosových rychlostí. Přímé (Direct) 
spektrum funguje tak, že vezme jeden přenášený datový bit a expanduje se do přenosového 
kódu (tzv. „chipping code“). Jinak řečeno, každý bit je kód dlouhý alespoň 10 bitů, 802.11 
implementuje 11 bitový přenosový kód. Například nula bude reprezentována kódem 
11101100011, jenička kódem 00010011100. Přenosové kódy jsou navzájem inverzní. Právě 
díky této skutečnosti má DSSS mimořádnou odolnost proti rušení – i pokud bude část 
přenášené zprávy poškozena, opravné techniky budou schopny původní sdělení rekonstruovat. 
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Obrázek 3.10: Technologie DSSS. (2) 
 
Na obrázku 3.10 vidíme přenosový kód reprezentující 110. Na rozdíl od FHSS, kde se 
používá 79 kanálů o šířce 1 MHz, DSSS používá 11 kanálů o šířce 22 MHz. Povolené pásmo 
na frekvenci 2,4 GHz má ovšem šířku pouze 83,5 MHz, takže takovéto rozdělení na kanály je 
možné jen díky tomu, že střední kmitočty jednotlivých kanálů jsou od sebe posunuty o 5 
MHz. Získáme tak sice více kanálů, ovšem překrývající kanály se vzájemně ruší, což 
znamená, že 802.11 zavádí de-facto pouze tři použitelné (navzájem se nepřekrývající) 
kanály. Rozdělení kanálů ukazuje obrázek 3.11. (2, s. 30, 32) 
 
 
Obrázek 3.11: Rozložení kanálů technologie DSSS. (2) 
“přenosový kód” 
 
1 = 00010011100 
0 = 11101100011 
posílaná binární data: 110 
 1               1              0 
 
00010011100 00010011100 11101100011 
 36 
3.3.5.2 Ortogonální multiplex s frekvenčním dělením 
S příchodem standardu 802.11a (později také pro 802.11g), byla pro tento standard 
použita také nová metoda kódování přenosu OFDM (Orthogonal Frequency Division 
Multiplex, ortogonální multiplex s frekvenčním dělením). Systémy s OFDM nejdříve dat 
k vysílání rozdělí do více paralelních datových toků bitů o mnohem nižší bitové rychlosti. 
Následně se každý z toků používá pro modulaci jiné nosné vlny při vysílání. Kanály jsou 
velmi blízko u sebe, ale nepřekrývají se, takže nehrozí jejích vzájemné rušení.  
Způsobem paralelního vysílání se OFDM účinně brání zkreslení při přenosu signálu 
různými cestami, protože každý přenášený symbol trvá na dílčí nosné déle, takže se prakticky 
vyloučí nepříznivý dopad zpoždění signálu delší cestou. 
OFDM se používá v bezdrátových systémech všude , kde je potřeba docílit vysoké 
propustnosti, a přitom podmínky na kanálu mohou být ztížené. OFDM se uplatňuje ve WLAN 
(802a/g) nebo WiMAX (802.16), protože nepodléhá útlumu signálu ve venkovním prostředí. 
Pro správnost ještě uvedeme fakt, že ač je tato modulační technika mnoha odborníky 
označována za  technologii na principu rozprostřeného spektra jako DSSS a FHSS, regulátoři 
(FCC, ČTU) ji řadí jako samostatnou modulační techniku. 
 
3.3.5.3 IEEE 802.11b 
V roce 1999 vydal IEEE standard 802.11b, který definoval nové modulační techniku, 
umožňující kromě již podporovaných rychlostí 1 a 2 Mb/s v 802.11 z roku 1997 přenášet i 
rychlostmi 5,5 a 11 Mb/s. Tento standard už používá na fyzické vrstvě pouze technologii 
DSSS (802.11 DSSS i FHSS), takže je zpětně slučitelný s původní 802.11 na technologii 
DSSS. Základní operační charakteristiky standardu 802.11b shrnuje tabulka 3.3. Norma 
specifikuje, že podle momentální rušivosti prostředí se dynamicky mění rychlost na nižší 
nebo naopak na vyšší: 11 Mb/s, 5,5 Mb/s, 2 Mb/s a 1 Mb/s.  
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Tabulka 3.3: Specifikace 802.11b 
Kmitočet: 2,4 GHz
Kanály: 11 (3) dle FCC v USA
Rychlost (reálná): 11 (6) Mb/s
Dosah: cca 100 m (závisisí na hustově zástavby)
Kódování DSSS
Modulace: DBPSK (1 Mb/s)
DQPSK (2 Mb/s)
CCK (5,5 a 11 Mb/s)
 
 
Standard 802.11b pracuje v kmitočtovém pásmu 2,4–2,4835 GHz. Toto bezlicenční 
pásmo nemá příliš dobrou pověst, protože v něm pracuje celá řada jiných zařízení. Pásmo je 
součástí ISM (Industrial Scientific and Medical). V roce 1985 uvolnilo FCC tří kmitočtové 
rozsahy jako bezlicenční. Použití je ale omezeno maximálním povoleným výkonem. Původní 
rozsahy ISM pásma dle FCC byly 902 – 928 MHz, 2,4 – 2,4835 GHz a 5,725 – 5,850 GHz. 
  Vzhledem k tomu že se FCC od těchto frekvencí distancovala, podnítil se tak vývoj 
různých inovaci a aplikací bezdrátových technologií. Následně to samozřejmě vedlo 
k zaplnění bezlicenčního pásma různými bezdrátovými zařízeními.  
Pozitivní vlastností technologie 802.11b je bezesporu to že pásmo 2,4 GHz je využitelné 
celosvětově. Každý stát má vlastní standardizující instituci, která rozhoduje o využití 
kmitočtového pásma. Kanály povolené různými státy ukazuje tabulka 3.4. (2) (8) 
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Tabulka 3.4: Kanály standardu 802.11b v různých státech. (2) 
Číslo 
kanálu
Střední 
kmitočet [GHz]
Severní 
Amerika Evropa Španělsko Francie Japonsko
1 2,412 x x
2 2,417 x x
3 2,422 x x
4 2,427 x x
5 2,432 x x
6 2,437 x x
7 2,442 x x
8 2,447 x x
9 2,452 x x
10 2,457 x x x x
11 2,462 x x x x
12 2,467 x x
13 2,472 x x
14 2,484 x
 
 
3.3.5.4 IEEE 802.11a 
V době schválení standardu 802.11b byl vydán další vysokorychlostní standard 802.11a 
(práce na tomto standardu začaly dříve než 802.11b, ale dokončení si vyžádalo delší čas 
vhledem ke složitějšímu přenosu na fyzické vrstvě). Tento standard pracuje v kmitočtovém 
pásmu 5 GHz (5,15 - 5,825 GHz). Není kompatibilní se standardem 802.11b ani 802.11, ale 
vzájemně se neruší (sítě těchto standardů mohou bez problému existovat na jednom místě). 
Standard pracuje s přenosovou rychlostí až 54 Mb/s, pro dosažení této rychlosti se poprvé 
v paketové komunikaci (fyzická vrstva) použilo OFDM. 
Tabulka 3.5: Specifikace 802.11a 
Kmitočet: 5 GHz
Kanály: 12 (USA)
Rychlost (reálná): 54 (25) Mb/s
Dosah: cca 70 m (závisisí na hustově zástavby)
Kódování OFDM
Modulace: BPSK (6 a 9 Mb/s)
QPSK (12 a 18 Mb/s)
16-QAM (24 a 36 Mb/s)
64-QAM (48 a 56 Mb/s)
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Výhoda 802.11a oproti 802.11b není ale jen v rychlosti, ale také v použitém kmitočtu: 
kmitočet 5 GHz, je méně vytížen a dovoluje využít více kanálů bez vzájemného rušení. 
Zavádí 12 (USA) nepřekrývajících se kanálu, kanál je široký 20MHz. Přesný počet a rozsahy 
kanálů se liší opět dle standardů schválených jednotlivými státy. 
 V Evropě bohužel nešlo dlouhou dobu 802.11a použít. Existují zde HiPerLAN (High 
Performance LAN) a pracují ve stejném pásmu 5 GHz (5,15-5,30 GHz) a navíc obsahovaly 
funkce výběr kanálu (DFS, Direct Frequency Selection) a řízení vysílacího výkonu (TPC, 
Transmit Power Control), které 802.11a nenabízela. Proto regulátoři trvali na tom, že 802.11a 
lze v Evropě použit pouze za předpokladu doplnění těchto funkcí. Tyto funkce byly doplněny 
přijetím doplňku 802.11h. (4) (2) 
 
3.3.5.5 IEEE 802.11h 
Doplněk IEEE 802.11h schválen v roce 2003, slouží pro zamezení vzájemného rušení 
mezi systémy pracujícími v pásmu 5 GHz. Je to doplněk ke specifikaci 802.11a pro její 
použití v Evropě. 
Specifikace se týká jak fyzické vrstvy, tak podvrstvy MAC, a to vylepšeným 
managementem sítě, rozšířeným řízením kmitočtového spektra (DFS) a managementu 
vysílacího výkonu  (TPC), v bezlicenčním pásmu 5 GHz. Zlepšuje se měření kanálu a řídícími 
mechanismy pro vysílací výkon. (4) 
 
3.3.5.6 IEEE 802.11g 
Dalším významným rozšířením je standard 802.11g schválený v roce 2003. Pracuje 
v stejném pásmu jako 802.11b, ovšem maximální rychlost na fyzické vrstvě je 54 Mb/s 
(podobně jako u 802.11a). Stejně jako 802.11b může podporovat maximálně 3 nepřekrývající 
se kanály; podobnost je i v dosahu sítě (u stejných rychlosti, s vyššími klesá až na 30 m). 
802.11g je zpětně slučitelná s 802.11b, takže v jedné síti mohou pracovat klienti obou typu 
sítí. 
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Na rozdíl od DSSS u 802.11b se u 802.11g pro dosažení vyšší rychlosti používá 
OFDM. Jednotlivé rychlosti ukazuje tabulka 3.6. Výhoda zpětné slučitelnosti s 802.11b se 
promítá do zvýšené režie a následného snížení propustnosti (až na 8 Mb/s) v případě 
kombinování klientů 802.11b/g – s tím je třeba při implementaci počítat. (4) 
 
Tabulka 3.6: Specifikace 802.11g 
Kmitočet: 2,4 GHz
Kanály: 11 (3) dle FCC v USA
Rychlost (reálná): 54 (25) Mb/s
Dosah: cca 100 m (závisisí na hustově zástavby)
Kódování OFDM, DSSS
Modulace: BPSK (6 a 9 Mb/s)
QPSK (12 a 18 Mb/s)
16-QAM (24 a 36 Mb/s)
64-QAM (48 a 54 Mb/s)
DBPSK (1 Mb/s)
DQPSK (2 Mb/s)
CCK (5,5 a 11 Mb/s)
 
 
 
 
 
 
3.3.6 IEEE 802.11e: kvalita služby ve WLAN  
Standard  802.11e doplňuje podporu pro kvalitu služeb (QoS, Quality of Service). 
Zajištění kvality služeb ne spojové vrstvě jako u pevných LAN, nebylo u WLAN součástí 
základních specifikací. S rozvojem interaktivních aplikací (hlas, video v reálném čase) bylo 
potřeba přidat mechanismus QoS také do WLAN. Nejpopulárnější aplikací vyžadující QoS je 
přenos hlasu VoWLAN (Voic over Wireless LAN, přesněji VoIP over WLAN, někdy 
označované také jako VoWiFi, nebo dokonce VoFi). 
Bezdrátové rádiové sítě znamenají ovšem specifické přenosové prostředí, které je třeba 
zohlednit. Na rozdíl od pevných LAN je ovlivňuje útlum signálu, rušení a šum, které závisejí 
na místě a době vysílání a následně vedou k chybám a také v čase se měnící kapacitě kanálu. 
Prostředí může značně ovlivňovat kvalitu a sílu rádiového signálu, podobně jako vzdálenost 
či vzájemné rušení. 
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QoS nesouvisí s tím jak je daná síť „rychlá“, ale jak dokáže zajistit přenos jednotlivých 
toků dat podle charakteristiky související s SLA (Service Level Agreement). Mezi tyto 
charakteristiky (metriky) QoS patří koncové zpoždění (doba mezi vysláním a doručením 
paketu), kolísání zpoždění (jitter, rozdíl v intervalech mezi přijímanými pakety), ztráta paketu 
(podíl přijatých a odeslaných paketů za je jednotku času) a šířka pásma (přenosová kapacita) 
související s propustností (objem dat úspěšně přenesený za jednotku času). 
Stávající řešení přenosu po WLAN nečiní žádné rozdíly mezi typy provozu. Pro přenos 
citlivých dat (na zpoždění, kolísání zpožděn či ztrátu paketů) je potřeba jednotlivým typům 
paketů (provozu) zaručit „lepší“ zacházení v sítí při přenosu od zdroje k cíli. Doplněk 802.11e 
má za úkol specifikovat řešení pro identifikaci jednotlivých tříd služeb a zaručení kvality 
služby pro přenos hlasu, videa a dat po WLAN. 
Pokud má síť splňovat požadavky na kvalitu služby různých typů provozu, musí systém 
pokrýt několik funkcí: mapování QoS (typicky mezi informací o požadované QoS v IP 
datagramu na informace používané ve WLAN), řízení přístupu k médiu (zda je síť vůbec 
schopná požadavku vyhovět), přidělování síťových prostředků (typicky šířky pásma). 
IEEE 802.11e na podporu QoS rozšiřuje oba režimy přístupu k rádiovému kanálu, 
povinný DCF (rozšíření EDCF) i volitelný PCF (rozšíření HCF). Navíc zajišťují zpětnou 
slučitelnost se zařízeními bez podpory QoS (podle původních norem 802.11a/b/g). (4, s. 136) 
 
 
3.3.7 Zabezpečení WLAN 
WLAN není důvěryhodná síť, a jako s takovou se s ní musí zacházet. Kvůli snadnému 
odposlechu je pro neautorizované uživatele lehce proveditelná řada útoků: únos bezdrátových 
relací, falšování MAC nebo IP adres autorizovaných WLAN klientů, spouštění útoků typu 
DoS. Dnes již existují mechanismy a normy pro opravdu silnou ochranu bezdrátových sítí 
před narušiteli (viz obrázek 3.12), i když vlastní proces zabezpečení WLAN nikdy nebude 
zcela triviální. Zabezpečení totiž probíhá na několika úrovních, od fyzické a spojové vrstvy 
WLAN až po vyšší vrstvy (IPSec VPN, firewall). A i na nejnižší úrovni WLAN je potřeba 
správně zvolit, nakonfigurovat a spravovat zabezpečovací mechanismy, které jsou dnes na 
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trhu k dispozici v různých stupních obranné síly. Nezanedbatelnou kategorií bezpečnosti je 
také lidský faktor, administrátoři a samotní uživatelé. (4) 
 
 
Obrázek 3.12: Vývoj podpory bezpečnosti WLAN. (4) 
 
 
3.3.7.1 WEP (Wired Equivalent Privacy) 
Všechna certifikovaná zařízení pro WLAN podle IEEE 802.11a/b/g mají zabudovaný 
základní mechanismus zabezpečení: protokol WEP (Wired Equivalent Privacy). Jako nejstarší 
mechanismus WEP ale nedostál svému názvu a zajišťuje pouze určitý stupeň utajení 
přenášených dat a poskytuje jen slabou autentizaci a integritu dat. 
Základem WEP je tajný klíč (o délce 40 nebo 104 bitů), který sdílejí všechny stanice 
v dané WLAN. Tento klíč se používá jak pro autentizaci, tak pro šifrování dat. Klíč je statický 
a vzhledem ke slabinám (špatná implementace) WEP se doporučuje jej periodicky měnit, ale 
protože neexistuje automatizovaný management klíčů, provádí se jejich distribuce a jakákoli 
změna na všech zařízeních v síti nejčastěji manuálně. 
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Autentizace se v rámci WEP buď neprovádí vůbec (open system), nebo jednostranně na 
základě sdíleného klíče (shared key). V druhém případě se ověřuje pouze síťová karta (nikoli 
uživatel) a přístupový bod se neautentizuje vůbec. To otevírá prostor pro neautorizované 
(rogue) přístupové body, ať již instalované samotným zaměstnancem v síti nebo použité 
narušitelem zvenčí pro různé komplexní útoky na síť. Paradoxně je nulová autentizace 
z hlediska bezpečnosti lepší variantou v rámci WEP než autentizace sdíleným klíčem, kde 
hrozí odhalení klíče při přenosu výzvy v otevřené formě a její zašifrované podoby mezi 
přístupovým bodem a ověřovanou stanicí. 
Šifrování přenášených dat ve WEP se provádí klíčem, který je složen z již zmíněného 
sdíleného klíče a dynamicky se měnícího vektoru IV (Initialization Vector) v délce 24 bitů 
(celková délka klíče pro šifrovaní tedy může být buď 64 nebo 128 bitů). IV se posílá 
v otevřené formě jako součást každého paketu (aby druhá strana byla schopna zprávu 
dešifrovat) a obvykle se s každým paketem také mění, takže výsledné šifrování je jedinečné 
pro každý jednotlivý paket WLAN. 
Hlavním bezpečnostní slabinou WEP je špatná implementace šifry RC4 a hlavně díky 
nedostatečné délce vektoru IV, dochází po určitém počtu paketů (po 224 paketů) nevyhnutelně 
k jeho opakování (colision). Jinými slovy, trpělivý útočník má po určitém množství 
odposlechnutých paketů v ruce dostatek informací pro odhalení klíče WEP. V reálu může tato 
situace nastat již po 3-5 hodinách odposlechu, podle objemu provozu ve WLAN. Řešením 
této bezpečnostní mezery je implementovat buď jedinečný klíč pro každou relaci nebo 
dokonce pro každý paket. 
Bezpečnost sítě s WEP lze narušit také mechanicky: Krádeží jednoho z koncových 
zařízení s příslušnou Wi-Fi kartou útočník získá sdílený klíč, pokus není v sytému chráněn 
dobrým heslem. WEP je kromě odhalení klíče pasivním odposlechem nebo aktivním útokem 
s generováním vlastního provozu a následně útokem hrubou silou na klíč náchylný ještě 
k útokům typu replay, man-in-the-middle, podvržení/změny zprávy (kvůli nedostatečnému 
mechanismu zajištění integrity dat ICV, Integrity Check Value).  
Ať se jeví WEP z dnešního pohledu jakkoli nedostatečný, představuje určitou malou 
bariéru vůči potencionálním bezpečnostním útokům. Většina narušitelů hledá snadnou cestu 
průniku do sítě, a pokud si mají vybrat mezi sítí bez nastaveného protokolu WEP a sítí 
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zabezpečenou WEP, pak určitě dají přednost otevřené síti. Proto je s podivem, že stále 
existuje vysoké procento sítí, které ani WEP nepoužívají. 
Prestože WEP vypadá jako zastaralý mechanismus, bude v sítích pracovat ještě dlouhou 
dobu, protože pro všechny WLAN nebude schůdné a možné „povýšit“ na novější 
bezpečnostní mechanismy WPA nebo WPA2. Řada uživatelů u WEP zůstane, protože je 
jednoduchý na nastavení a všechny produkty slučitelné s 802.11 jej podporují. Nový hardware 
při spolupráci se staršími zařízeními bez podpory vyspělého zabezpečení navíc „sklouzne“ na 
úroveň nižšího zabezpečení, kterou představuje WEP jako společný jmenovatel. (4) (2) 
 
3.3.7.2 Autentizace 802.1x ve WLAN 
Řízení přístupu v rámci WEP lze vylepšit doplňkovým mechanismem podle IEEE 
802.1x, určeného obecně pro autentizaci uživatelů, integritu zpráv a distribuci klíčů. V rámci 
něho se pro ověření uživatelů a jejich autorizace využije autentizační server připojený k pevné 
sítí, nečastěji RADIUS (Remote Autentication Dial In User Server). S ním komunikuje 
přístupový bod po obdržení požadavku uživatele o autentizaci. Na základě centralizovaných 
identifikačních údajů pak lze uživatelovo právo přístupu do sítě a k síťovým prostředkům 
snadno ověřit. 802.1x podporuje generování a distribuci dynamických klíčů, a je proto 
součástí také všech vyspělejších mechanismů zabezpečení WLAN, WPA i WPA2. 
Pro vlastní komunikaci se používá řada různě silných metod EAP (Extensible 
Authentication Protocol), nejčastěji EAP-TTLS (Tunneled Transport Layer Security) nebo 
PEAP (Protected EAP), a ověřování se provádí na základě hesel nebo digitálních certifikátů, 
případně čipových karet (SIM). Autentizace je pak nejčastěji vzájemná: Autentizuje se jak 
uživatel, tak přístupový bod, takže se WLAN chrání proti falešným přístupovým bodům. 
802.1x ovšem neodolá útokům man-in-the-middle a únosům relací ani mnoha útokům 
vedoucím k odmítnutí služeb (DoS, Denial of Service), případně krádeži identity, pokud 
identifikační údaje nejsou dobře chráněny. I RADIUS má své slabiny, proto je třeba použít 
dostatečně kvalitní hesla, pro každý přístupový bod jiná. Dynamické klíče sice zmenšují 
nedostatky WEP, přesto ale může docházet k narušení integrity přenášených zpráv nebo 
k jejich falšování, aniž by si toho uživatel všiml. (4, s. 139) 
 45 
3.3.7.3 WPA (Wi-Fi Protected Access) 
Než došlo ke schválení bezpečnostní normy 802.11i, přijala Wi-Fi Alliance dočasné 
bezpečnostní řešení pod označením WPA (Wi-Fi Protected Access), které je zpětně slučitelné 
s WEP a dopředně slučitelné s normalizovaným doplňkem 802.11i/WPA2. Pokud se v síti 
sejdou produkty s podporou WPA a WEP, použije se slabší WEP. 
Pro autentizaci a management klíčů WPA používá 802.1x, pro utajení dat protokol 
TKIP (Temporal Key Integrity Protocol) s šifrováním na základě RC4, používající pro 
silnější zabezpečení dynamicky se měnící klíč pro každý paket a prodlouženou délku vektoru 
IV (na 48 bitů), a pro kontrolu integrity zpráv se zavádí nový mechanismus MIC (Message-
Integrity Check). 
Výhodou WPA jsou dynamické klíče, výhodné pro podnikové sítě, ale vyžadují 
složitější síťovou infrastrukturu se serverem RADIUS. Nezapomíná se ovšem ani jednodušší 
implementace např. v domácích sítích, kde se používají předem nastavené sílené klíče (PSK, 
Pre-Shared Key). (4, s.140) 
 
3.3.7.4 IEEE 802.11i / WPA2 
802.11i zahrnuje vzájemnou autentizaci na základě 802.1x a nový protokol CCMP pro 
silné šifrování pomocí AES (Advanced Encryption Standard). Volitelně se pro zpětnou 
slučitelnost s WPA používá protokol TKIP s šifrováním na základě RC4 (šifry používané také 
u WEP). 
CCMP (Couter-mode CBC (Cipher Block Chaining) MAC (Message autentication 
Code) Protocol) používá dynamické generování 128 bitových klíčů, kontrolu integrity zpráv 
(MIC, kontrolní pole má délku 64 bitů) a číslování paketů na ochranu proti útokům typu 
replay. 
Norma nabízí řadu dalších prvků volitelných, jako pre-authentication a key-caching, 
které umožňují rychlý a bezpečný roaming mezi přístupovými body (důležité pro hlasové 
služby po WLAN). 
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Nová norma pro zabezpečení má za cíl minimalizovat útoky na bezpečnost WLAN. 
Dokáže se již bránit útokům man-in-the-middle, ovšem stále nezabrání neautorizovaným 
přístupovým bodům. Navíc stále hrozí krádeže identity v souvislosti s krádežemi zařízení, kde 
jsou uloženy identifikační údaje v cache. AES je zatím nepokořený šifrovací algoritmus, 
takže utajení dat je vskutku spolehlivé. 
Pro kvalitní zabezpečení WLAN není vždy bezpodmínečně nutné použít 802.11i/WPA2. 
Pro domácí sítě, malé kanceláře a malé podniky postačí WPA, protože WPA2 pro ně 
neznamená ani výrazné zlepšení, zejména pokud současná infrastruktura nezahrnuje server 
RADIUS. Větší podnikové sítě by se ale určitě měly vydat cestou k plnému zabezpečení na 
základě 802.11i. (4, s. 140) 
 
3.3.7.5 Zabezpečení WLAN na vyšších vrstvách 
Zabezpečení definovaná ve standardech WLAN 802.11 jsou záležitostí druhé spojové 
vrstvy. Pokud ale potřebujeme zabezpečení zvýšit nebo z nějakého důvodu není možné 
standardní zabezpečení WLAN použít, existují možnosti zabezpečení na vyšších vrstvách. 
Zabezpečení na vyšších vrstvách můžeme provést využitím firewallu (mohou fungovat už i na 
spojové vrstvě), šifrování přenosu za pomocí VPN (IPSec) stejně jako v pevných sítích.  
Zabezpečení na vyšších vrstvách je již neodmyslitelnou součástí jak malých 
podnikových a domácích sítí, tak samozřejmě velkých podnikových.  
 
Firewall 
Firewall (ochranná zeď) – představuje ochranou barieru vnitřní sítě před externími 
sítěmi (nejčastěji Internet, WLAN). Firewally kontrolují a poté schvalují nebo zamítají 
pokusy o připojení mezi interní sítí a externími sítěmi. Použitím firewallu lze soustředit 
externí služby zabezpečení do optimalizovaného zařízení. Firewally fungují na základě tří 
metod:  
 Filtrování paketů – Odmítá pakety TCP/IP od neautorizovaných uživatelů a odmítá 
pokusy o připojení k neautorizovaným službám. 
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 Překládání síťových adres (NAT) – Překládá IP adresy interních hostitelských 
počítačů a skrývá je před monitorováním z venčí. Funkci NAT se také říká maskování 
adres IP. 
 Služby proxy – Vytváří na základě požadavků interních hostitelských počítačů 
připojení na aplikační vrstvě. Tím úplně zruší propojení mezi interními a externími 
hostiteli na síťové vrstvě. 
Je možné použít zařízení nebo servery, které jednotlivé výše uvedené funkce kombinují. 
Nečastěji se můžeme setkat se směrovači, které provádějí NAT a jednoduchou filtraci paketů. 
Takovéto jednoduché směrovače bývají určeny pro domácí a malé podnikové sítě a často se 
kombinují i s bezdrátovými body.  
Firewally také většinou integrují další dvě důležité služby: 
 Šifrovaná autentizace – umožňuje uživatelům veřejných sítí prokazovat firewallu 
svou totožnost, a získávat tak přístup k privátní sítí z externích lokalit. 
 Propojování virtuálních privátních sítí (VPN) – ustavuje bezpečné propojení mezi 
dvěma privátními sítěmi přes veřejné prostředí, např. Internet. Fyzicky oddělené sítě 
tak mohou ke komunikaci místo pronajatých linek požívat Internet. VPN se také říká 
zašifrované tunely.         
Některé firewally také nabízejí mnoho dodatečných funkcí navíc, které mnohý uživatel 
ocení: skenovaní virů, fitrování obsahu, spamový filtr atd. 
Funkce firewallu v prostředí WLAN je dvojí:  
 oddělit WLAN od externí sítě (např. Internet) a ochránit tak uživatele WLAN před 
útoky z vnějšku; 
 oddělit WLAN jakožto potencionálně nebezpečnou síť od privátní sítě (např. pevné 
LAN). 
Na trhu najdeme stovky různých firewallů softwarových i hardwarových. Softwarové 
ještě můžeme rozlišit na komerční a open-source. (5) (2) 
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Virtuální privátní sítě (VPN) 
Virtuální privátní sítě, kterým se také říká zašifrované tunely, umožňují bezpečné 
propojení dvou fyzicky oddělených sítí prostřednictvím např. Internetu nebo nezabezpečené 
sítě, aniž by byla přenášená data odhalována neautorizovaným subjektům. Jakmile je síť VPN 
ustavena, odolává po dobu, kdy je zabezpečena šifrováním, napadení. Privátní sítě mohou 
v podstavě přenášet provoz, jako kdyby to byly dvě dílčí sítě ve stejné doméně. 
VPN mezi sítěmi LAN lze ustavovat pomocí severů, firewallu, směrovačů (obecně 
koncentrátorů VPN). Klientský přístup na VPN lze zprovoznit pomocí softwaru VPN na 
klientském počítači.  
Čisté systémy VPN síť nechrání – pouze přenášejí data. K ochraně sítě je stále zapotřebí 
firewall, proto se většina moderních sytému VPN kombinuje s firewally do jednoho zařízení. 
(5) 
 
VPN s IPSec  
IPSec (IP security) je bezpečnostní rozšíření IP protokolu. V modelu OSI se jedná o 
zabezpečení na síťové vrstvě. Toto rozšíření je tak nezávislé na dalších (vyšších) protokolech 
TCP/UDP. 
Bezpečnostní protokoly: 
 AH (Authentication Header) - zajišťuje autentizace odesílatele a příjemce, integritu 
dat v hlavičce, ale vlastní data nejsou šifrována. 
 ESP (Encapsulating Security Payload)- přidává šifrování paketů, přičemž vnější 
hlavička není nijak chráněna a není zaručena její integrita. 
Mechanismy pro správu klíčů: 
 ISAKMP (IP Security Association Key Management Protocol ) Správa 
bezpečnostních asociací. Nedefinuje vlastní mechanismus pro výměnu klíčů a používá 
se IKE.  
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 IKE (Internet Key Exchange) Dohoda o parametrech spojení, automatická výměna 
klíčů za pomocí algoritmu Diffie-Hellman. 
IPSec definuje koncept tzv. bezpečnostní asociace (Security Association, SA), která 
vyjadřuje bezpečnostní opatření dohodnutá mezi dvěma komunikujícími subjekty a uplatněná 
na datagram podle toho, kdo jej posílá, komu je určen a jaký má obsah. SA jednoznačně 
identifikují tři parametry: cílová IP adresa, identifikátor bezpečnostního protokolu (číslo 
protokolu: 51 pro AH a 50 pro ESP) a náhodně zvolený index bezpečnostního parametru SPI 
(Security Parametr Index). 
SPI je 32bitová hodnota s lokálním významem pro cílovou stanici v rámci bezpečnostní 
asociace. SA nepoužívá jako součást své identifikace zdrojovou IP adresu, protože pokud má 
být komunikace obousměrně bezpečná, musí se vytvořit ještě jedna SA pro opačný směr, 
která bude identifikována mj. právě touto adresou. IPSec předpokládá , že SA již existuje, 
stará se pouze o příslušné zpracování datagramů.   
Každý uzel IPsec si udržuje dvě databáze: databázi bezpečnostní politiky (SPD, 
Security Policy Database) a databázi bezpečnostních asociací (SPA, Security Policy 
Association). Soubor paramtrů pro každou SA je uložen v databázi SPA. Databáze SPD 
obsahuje seznam bezpečnostních politik v pořadí, jak se mají na IP datagram uplatňovat. 
Každá záznam v této databázi se skládá ze selektoru a akce. Jakmile datagram obsahuje 
hodnoty odpovídající selektorům v záznamu, použije se související akce (uplatnit IPSec, 
zničit datagram nebo nepožít IPSec). 
Jakmile potřebuje sytém poslat paket vyžadují určité bezpečnostní opatření, vyhledá si 
SA v databázi, provede odpovídající zpracování a vloží SPI z SA do záhlaví datagramu. 
Příjemce na základě doručení datagramu vyhledá SA v databázi podle cílové adresy/SPI a 
následně provede odpovídající operaci. (4)(5) 
IPSec s použitím protokolu ESP umí vytvořit zabezpečený šifrovaný tunel pro VPN. 
V ESP protokolu lze využívat různě silné šifrovací techniky (DES, 3DES, Blowfish, AES).  
VPN s tunelem IPSec je vhodnou volbou i pro zabezpečení bezdrátové komunikace, 
jelikož je podporován širokou škálou zařízení i softwaru. Dostupné jsou také open-source 
implementace. Příklad použití ve WLAN ukazuje obrázek 3.13. 
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Obrázek 3.13: Implementace VPN IPSec ve WLAN prostředí 
 
   
3.3.7.6 Porovnání zabezpečení 
Jak roste zabezpečení WLAN s jednotlivými mechanismy a jak lze přecházet z nižšího 
na  vyšší stupeň zabezpečení ukazuje obrázek 3.13.  
 
 
Obrázek 3.13: Možnosti zabezpečení. (4) 
 
Doporučení ohledně uplatnění WEP, WPA, WPA2 s ohledem na využití v různých 
typech sítí shrnuje následující tabulka 3.7. 
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Tabulka 3.7: Doporučení pro nasazení bezpečnostního řešení v sítích. (4) 
podnikové sítě domácí sítě
WEP nulová WEP nízká dobrá
WAP (PSK) PSK TKIP nízká nejlepší
WPA2 (PSK) PSK AES-CCMP nízká nejlepší
WAP (plná) 802.1x TKIP lepší dobrá
WAP2 (plná) 802.1x AES-CCMP nejlepší dobrá
autentizace šifrování použítelnost pro
 
 
Z výše uvedeného je zřejmé, že ne vždy je nutné pro kvalitní zabezpečení použít WPA2. 
Pro domácí sítě, malé kanceláře a malé podniky např. postačí stávající WPA, protože pro ně 
WPA2 neznamená výrazný posun, respektive nutnost. (4) 
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4 ANALÝZA PROBLÉMU A SOUČASNÉ SITUACE 
V současné době přibývá stále více a více mobilních zařízení s podporou Wi-Fi, a stejně 
tak přibývá i více Wi-Fi sítí. Wi-Fi sítě se staly součástí domácích  i podnikových sítí. Stále 
častěji se setkáváme s možností volného či placeného připojení k Wi-Fi síti, jako přípojného 
bodu k Internetu tzv. Wi-Fi zónu případně Hot Spot. Místa s připojením k Internetu přes Wi-
Fi se stávají téměř standardní součástí mnoha veřejným míst, úřadů, obchodních center, 
restaurací a kaváren. V dnešní době již nemusíme kvůli Internetu do internetové kavárny, 
pokud máme možnost Wi-Fi konektivity na svém PDA, notebooku nebo mobilu. Stačí najít 
jednu z mnoha Wi-Fi zón a můžeme vesele surfovat. Tyto velmi snadno dostupné sítě často 
nebývají chráněny kvůli usnadnění přístupu a to přináší různé problémy.  
Budování Wi-Fi sítě může být také velice triviální záležitost, vzhledem k velmi dobré 
dostupnosti i cenám Wi-Fi komponent. Podobně jako jejích využívání. Tento fakt nelze 
vyvrátit a uvedu příklad vytvoření domácí Wi-Fi na obhajobu. Obyčejný člověk (laik) 
s touhou bezdrátově připojit svůj notebook ke své síti, modemu atd., zajde do nejbližšího 
obchodu s výpočetní technikou, nebo většího elektra, a na doporučení prodavače zakoupí 
bezdrátový přístupový bod. Ten následně doma podle obrázkového návodu zapojí ke své síti, 
modemu atd. Podle průvodce základně nastaví, nebo ponechá v základní nastavení a má 
hotovou svou vlastní Wi-Fi síť. 
Právě díky snadnému použití Wi-Fi zařízení a časté nedbalosti, dochází k mnoha 
zásadním bezpečnostním a administračním problémům jak při využívání, tak při budování 
Wi-Fi sítí.    
 
4.1 Analýza bezpečnosti Wi-Fi sítí 
K významným bezpečnostním problémům, se kterými se Wi-Fi sítě potýkají patří: 
 Nezabezpečené sítě (otevřené sítě, nebo jen kontrolou MAC adresy). 
 Slabě zabezpečené sítě (WEP). 
 Nezabezpečené rozhraní přístupových bodů (bez hesla, nebo jen tovární heslo). 
 Nezabezpečené služby s síti (tiskárny, faxy, sdílená uložiště a atd.). 
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 Velké přesahy pokrytí sítí mimo zamýšlené hranice (vše směrové antény, vysoký 
vysílací výkon). 
 Přístupový bod je snadno fyzicky dostupný nepovolaným lidem (lze jej resetovat do 
továrního nastavení). 
Bezpečnostní problémy související s chováním uživatelů: 
 Klienti mají v operačním systému povoleno se připojit automaticky k nalezeným 
nezabezpečeným sítí (bez vědomí uživatele). 
 Klienti mají v operačním systému povoleno sdílení síťových služeb i pro Wi-Fi 
adaptér (po připojení jsou tyto služby dostupné ostatním připojeným uživatelům). 
 Zapojení vlastních (černých) přístupových bodů do podnikových sítí zaměstnanci - 
Snaha zbavit se zbytečných kabelů (potencionální hrozba pro celou podnikovou síť, 
nebezpečné narušení bezpečnosti). 
Problémy administrační: 
 Časová náročnost správy velkého množství přístupových bodů v rozsáhlé síti (riziko 
opomenutí nebo nesprávného nastavení) 
 Neomezená práva v sítí (jak oddělit případného hosta od autorizovaného uživatele) 
 Připojování vzdálených mobilních uživatelů z nezabezpečených sítí (včetně Wi-Fi ). 
Výše zmíněné bezpečnostní problémy jsou vždy řešitelné, ale je potřeba se jim 
podrobně věnovat. V podnikových sítích by měli být tyto problémy řešeny podnikovou 
bezpečnostní politikou.  
K zabezpečení sítě je vhodné využít standardizované mechanismy pro autentizaci a 
šifrování (WEP se doporučuje nepoužívat). Minimálně lze doporučit zabezpečení WPA, u 
podnikových sítí všechny možnosti standardu 802.11i  (WPA2 s RADIUS). 
Přístupové body je třeba volit také na základě možnosti ochrany administračního 
rozhraní (SSH, HTTPS) a používat silná přístupová hesla. Vhodnou volbou je také zakázat 
přístup do rozhraní z WiFi sítě. Sílu signálu nastavit na co nejnižší úroveň, tak aby pokrytí 
dostačovalo našim požadavkům (směr a tvar pokrytí lze upravit vhodně zvolenou anténou). 
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Přístupové body je vhodné zabezpečit proti fyzickému zásahu. Pokud je to možné, oddělit je 
od zbytku sítě firewallem a uplatňovat přísnější pravidla přístupu.   
V sítích WiFi se také doporučuje zakázat nebo dodatečně zabezpečit (přístupová práva) 
služby, které by v případě zneužití mohly způsobit finanční či jiné ztráty. Jedná se například o 
volně přístupné síťové tiskárny, faxy a uložiště s cennými daty. 
Problémy spojené s nevhodným nastavením klientských zařízení čí případné zásahy do 
síťové infrastruktury je vhodné zahrnout do podnikové bezpečnostní politiky a jakýkoli 
prohřešek řešit například okamžitým vyhazovem. Při soukromém užívání se vyvarovat 
zmíněným chybám. V obou případech používat firewall v operačním systému.   
Administrativní problémy při správě lze řešit použitím ucelených systémů pro 
bezdrátové sítě od různých výrobců, které nabízejí mnoho funkcí (centrální správa celé Wi-Fi 
sítě, automatické natavení výkonu jednotlivých AP, detekce černých AP, detekce 
neautorizovaných klientů, přidělování práv na základě autentizace atd.) K zabezpečení 
komunikace vzdálených klientů lze úspěšně nasadit šifrované VPN tunely.      
 
4.1.1 Analýza Wi-Fi sítí (Praha a Bratislava) 
Průzkum bezpečnosti bezdrátových sítí, který provedla společnosti Ernst & Young 
v roce 2008 v centru Prahy a  Bratislavy ukazuje následující tabulka 4.1. 
Tabulka 4.1: Ernst & Young - 2008 průzkum Wi-Fi sítí Praha, Bratislava 
Data Praha Bratislava
celkový počet identifikovaných bodů 3290 530
podpora vyšší rychlosti než 11 Mb/s 59% 58%
zabezpečeno nějakou formou zabezpečení 73% 70%
z toho WEP 57% 49%
ostatní 16% 21%
nezabezpečeno 27% 30%
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 Praha se svými 73 % zabezpečených přístupových bodů i Bratislava se 70 % stále 
mírně zaostávají za evropským průměrem, kde jsou běžně zašifrovány tři čtvrtiny přístupů. 
V pětileté historii průzkumu je to již potřetí, kdy výsledky měření potvrdily, že počet 
zabezpečených přístupových bodů je vyšší než počet nezabezpečených. 73 % přístupových 
bodů v centru Prahy používá v současnosti nějaký způsob zabezpečení, zatímco před pěti lety 
to bylo jen 33 %. Nejrozšířenějším druhem šifrování zůstává WEP, a to u 57 % 
zabezpečených přístupových bodů. V roce 2009 se počítá s nárůstem počtu přístupových bodů 
zabezpečených pomocí šifrování obecně a současně s postupným snižováním podílu 
přístupových bodů zabezpečených pomocí šifrování WEP, které lze za jistých podmínek 
napadnout. Povědomí o nutnosti ochrany bezdrátových sítí se v uplynulém roce zvýšilo 
o 9 %. (8) 
Z průzkumu vyplývá, že 73 % přístupových bodů v centru Prahy je chráněno alespoň 
nějakým druhem zabezpečení, ale z toho je bohužel 57 % zabezpečeno pouze nedostatečným 
zabezpečením pomocí WEP. Z celkového počtu je tedy dobře zabezpečeno jen cca 11,6 % a 
to pořád není moc příznivé číslo. A to jen dokazuje, že zabezpečení WiFi sítí se pořád 
podceňuje. Dá se jen doufat, že špatně nebo nezabezpečené přístupové body připojené 
k podnikovým sítí používají dodatečné zabezpečení nebo jsou bezpečně odděleny od pevných 
sítí (např. firewallem). 
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5 VLASTNÍ NÁVRHY ŘEŠENÍ 
Vlastní návrh řešení bezdrátové sítě je vypracován pro firmu (fyzickou osobu), která 
provozuje restauraci. 
Fyzická osoba: Lucie Kubná 
Provozovna: Zámecká restaurace Kravaře, Alejní 24, 747 21 Kravaře 
 
5.1 Umístění a popis prostor 
Restaurace (provozovna) se nachází v prostorách budovy barokního zámku města 
Kravaře (obrázek 5.1). Tento „barokní klenot Slezska“, jak se mu někdy bez nadsázky 
přezdívá, tvoří čtyřkřídlá dvoupodlažní budova s vnitřním obdélníkovým nádvořím a 
osmihrannou kaplí s vysokou kopulí. Tuto podobu dostal vrcholně barokní přestavbou v 
letech 1721 – 1728, kdy jej vlastnil Jan Rudolf z rodu Eichendorffů. 
Prostory restaurace se nacházejí v prvním podlaží budovy a jsou tvořeny 8 místnostmi a 
jednou společnou chodbou (viz obrázek 5.2) 
 
Obrázek 5.1: Zámek Kravaře 
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Obrázek 5.2: Náčrt půdorysu prostor 
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Prostoty jsou specifické tloušťkou zdiva, která je v rozmezí 80 až 100 cm. Tato tloušťka 
zdiva podstatným způsobem stěžuje instalaci strukturované kabeláže běžných sítí typu 
Ethernet. V prostorách restaurace jsou problémy také se signálem mobilních sítí GSM, 
způsobené zřejmě velkou tloušťkou zdiva. 
 
5.2 Současný stav - technologie 
Provozovna byla před šesti měsíci vybavena novým informačním systémem (IS) pro 
řízení restaurací. V provozovně jsou používány 3 kancelářské počítačové stanice (PC) 
s operačním systémem MS Windows XP Home/Professional s aktualizací Service Pack 3. 
Jednotlivá PC jsou pojmenována podle svého umístění v místnostech provozovny (Obrázek 
5.2). PC KANCELAR je v kanceláři, využívá se  pro kancelářskou a administrativní práci. PC 
KUCHYN je umístěno v kuchyni a spolu s dotykovým LCD monitorem slouží jako terminál 
kuchaře. PC BAR je umístěno na baru a s dotykovým LCD sloužící jako číšnický terminál 
(pokladna) a zároveň jako server pro IS. 
Všechny PC jsou propojeny místní počítačovou sítí (LAN). Celá síť LAN je připojená k  
Internetu s rychlostí 8 Mb/s pomocí pevné telefonní linky ADSL. Internet je přiveden do 
prostoru kanceláře a zde připojen do LAN. 
 
5.2.1 Popis hardwaru 
Zde  jsou uvedeny hardwarové konfigurace jednotlivých PC a popis dalšího 
příslušenství. Tabulka 5.1 shrnuje základní konfiguraci jednotlivých počítačových stanic a 
instalovaný software. Jako další příslušenství jsou využívány dvě síťové tiskárny. Jedna je 
laserová formátu A4, umístěná v kanceláři, slouží pro tisk dokumentů. Druhá tiskárna je 
pokladní (termo) s šířkou pásky 8 cm, umístěna v baru u pokladny, slouží pro tisk účtenek. 
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Tabulka 5.1: Konfigurace počítačových stanic 
Jméno PC KANCELAR KUCHYN BAR
Výrobce skládaný skládaný HP
CPU Intel P4 2,6 GHz Intel P4 2,6 GHz Intel Pentium DualCore E2160
RAM 768 MB 256 MB 2 GB
HDD 80 GB 80 GB 160 GB
LAN 100 Mbit 100 Mbit 1 Gbit
VGA integravná integravná integravná
Monitor LCD 19" dotykový LCD 17" dotykový LCD 17"
klávesnice ano ne ano
myš ano ne ano
Typ OS WinXP Home WinXP Home WinXP Professional
stáří 5 let 5 let 6 měsíců
 
 
5.2.2 Síťová struktura 
Síť LAN je typu Fast Ethernet (100 Mbit) topologie hvězda, struktura je velmi 
jednoduchá s použitím dvou přepínačů (switchů) viz obrázek 5.3. Vidíme, že jeden 
samostatný 5-portový switch je umístěn v baru a připojuje do sítě PC BAR, PC KUCHYN a 
síťovou pokladní tiskárnu. Druhý 4-portový switch je integrovaný v ADSL 
modemu/směrovači (modem/router) ZYXEL P-660H-T3 v kanceláři a připojuje do sítě PC 
KANCELAR a síťovou laserovou tiskárnu, navíc zajišťuje základní síťové služby (sdílení 
Internetu v síti, základní firewall). 
 
Obrázek 5.3: Síťová struktura 
 60 
5.2.3 Informační systém 
Jedná se o IS FUSION od společnost i-Technologies s.r.o., který funguje jako webová 
aplikace. Jádro IS je schopné běžet na různých operačním systémech, které jdou schopné 
provozovat webový (HTTP) server. V této provozovně funguje na PC BAR s OS Microsoft 
Windows XP Professional. Tento PC je využíván jako server pro IS a zároveň jako hlavní 
číšnický (pokladní) terminál. PC BAR je připojen k místní sítí (LAN). IS je dostupný přes 
běžný internetový prohlížeč na lokální adrese PC BAR.  
IS má na starosti tyto základní funkce: 
 vedení a odepisování zásob ze skladu dle spotřeby; 
 účtování; 
 předávání objednávek jídel pro kuchyň na PC KUCHYN, kde je přihlášen 
kuchař. 
 
 
5.3 Cíle návrhu 
 Vytvořit Wi-Fi síť fungující jako volný Hot Spot s připojením k Internetu. 
Návštěvníkům restaurace je potřeba zajistit snadný přístup k Internetu v prostorách 
této historické budovy zámku, ve které je díky tlustému zdivu prakticky nemožné se 
připojit k Internetu například přes mobilní sítě GSM. 
 Návrh musí také řešit možnost zabezpečeného propojení s pevnou podnikovou síti 
LAN dle potřeby. Musí být zachována možnost bezpečného přístup do interní LAN ze 
sítě Wi-Fi. WiFi pak může být využita jako případné rozšíření pevné interní LAN, 
jejíž rozšíření jsou velmi omezené (historická budova). 
 Výsledné řešení musí být maximálně cenově úsporné. Preferuje se snaha o nasazení 
open-source řešení.  
 Co nejvíce využít stávající instalované pevné části sítě LAN.  
 Případná realizace, by měla být proveditelná bez omezení provozu zařízení. 
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5.4 Specifikace návrhu 
Návrh je koncipován následovně: 
Stávající struktura LAN zůstane téměř beze změny, doplněn bude nový 5-portový 
switch v kanceláři, který nahradí integrovaný switch v ADSL modem/routeru. Tímto bude 
vytvořen samostatně fungující segment budoucí síťové struktury – interní podniková LAN. 
Wi-Fi síť bude tvořit druhý samostatný segment síťové struktury - volně dostupná 
Wi-Fi síť. Wi-Fi musí pokrývat místnosti Salónky Z1, Z2, BAR a Salónky P1, P2 (viz 
obrázek 5.2). 
Aby mohli být tyto dvě oddělené sítě zároveň připojeny k Internetu je potřeba je obě 
připojit ke stávajícímu připojení k Internetu, které bude zajišťovat původní ADSL 
modem/router (není potřeba měnit). Z důvodu zachování bezpečného oddělení obou segmentů 
sítě, je nutné zařadit dobře nastavitelný firewall. Tento firewall musí nahradit funkce routeru a 
stávající ADSL modem/router bude využíván jen jako modem.  
Pro tento návrh musí být Firewall minimálně 3-portový s podporou individuální 
konfigurace minimálně dvou portů pro vnitřní sítě LAN (1xWAN, 2xLAN). WAN port slouží 
pro přístup do vnější sítě (Internet). Zbylé dva porty připojení jednotlivých segmentů sítě 
(LAN a Wi-Fi segmenty). Firewall musí zvládat NAT pro oba segmenty sítě nezávisle, musí 
podporovat dynamické přidělování adres DHCP a musí obsahovat implementaci VPN. Právě 
pomocí VPN umožníme vytvořit zabezpečené připojení od uživatele ve WiFi síti do interní 
LAN. 
                
5.4.1 Wi-Fi segment 
Pro samostatný segment Wi-Fi sítě bude nutné použít pět přístupových bodu (AP), pro 
každou místnost jeden. Tyto AP musejí mít vypnuty dodatečné funkce jako DHCP server, 
NAT, firewall a musejí být naprosto transparentní k distribučnímu systému (hlavní firewall).  
Standardně by se propojení AP řešilo pomocí switche a kabeláže, to bohužel v tomto případě 
není  úplně možné hned z několika důvodů: historická budova, příliš tlusté zdi, nevzhledná 
kabeláž v prostředí restaurace. Řešení tohoto problému, je částečné natažení kabeláže do 
stávajících lišt využívaných pro segment LAN. Tímto způsobem bude možné umístit na 
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switch alespoň dva AP, jeden AP do Salónku Z1 a jeden do prostoru Baru. Ostatní AP budou 
připojeny bezdrátově. Všechny AP nastavíme do režimu WDS s funkcí repeateru (AP 
komunikuji mezi sebou a zároveň s klienty) a  příslušná sousedící AP nastavíme pro 
vzájemnou komunikaci. Vznikne následují komunikační řetězec: „AP Bar <> AP Salónek P1 
<> AP Salónek P2“ a obdobně „AP Salónek Z1 <> AP Salónek Z2“. 
Při režimu WDS se bohužel snižuje rychlost přibližně na polovinu na každém dalším 
AP. V tomto návrhu se rychlost na nejvzdálenějším AP Salónek Z2 sníží až na čtvrtinu 
celkové rychlosti, ale pro běžné využití sítě Internet je to stále dostačující. 
Budovaná WiFi síť bude z důvodu co nejširší kompatibility postavena na standardu 
802.11g. Nabízí teoretickou přenosovou rychlost až 54 Mb/s (v reálu cca 25 Mb/s) a pracuje 
na frekvenci 2,4 GHz. Oproti 5 GHz 802.11a vyniká delším dosahem a zpětnou 
kompatibilitou s 802.11b.   
Bezpečnost v této volné Wi-Fi sítí nebude řešena na úrovni bezpečnostních mechanismů 
standardu 802.11, protože se jedná o volnou otevřenou síť (Hot Spot). Cílem je nabídnout 
možnost připojení k Internetu snadno a rychle, prakticky komukoliv. Většina síťové 
komunikace bude firewallem omezena a povolena bude pouze komunikace pro HTTP, 
HTTPS a VPN.  
 
5.4.2 Firewall 
Jako vhodný firewall s výše požadovanými funkcemi lze vybrat buď z řad komerčních 
hardwarových produktů (Zyxel, Cisco, Linksys), nebo nějakou softwarovou, nejlépe open-
source variantu. 
Použitelný hardwarový firewall je např. Zyxel ZyWALL USG 100 s cenou 11581 Kč 
bez DPH.1 
Naproti tomu lze úspěšně provozovat dostačující softwarový firewall i na open-source 
distribucích UNIXu (FreeBSD nebo Linux). Na základě dobrých zkušeností s open-source 
firewallem m0n0wall jej mohu rozhodně doporučit pro nasazení v tomto návrhu sítě. 
                                                 
1
 Zdroj: < http://shop.zyxel.cz/1267-karta-ZyWALL_USG_100_.html> 
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Výhodou je možnost m0n0wall provozovat na standardním nebo jednodeskovém PC.  
Poskytuje všechny důležité vlastnosti komerčních firewallů a přitom má jednoduché a 
intuitivní ovládaní. Výborně je také zpracována příručka dostupná na domovských stránkách. 
Navíc nabízí možnost zapnutí funkce Captive portal, je to funkce určená právě pro využití na 
Hot Spotech. Captive portal, je vlastně trvalé přesměrování veškerého provozu na 
přednastavenou stránku vyžadující přihlášení nebo odsouhlasení podmínek využívání sítě. 
m0n0wall umožňuje provozovat Captive portal na jednom zvoleném rozhraní. V tomto 
návrhu to bude právě segment Wi-Fi sítě.    
Firewall m0n0wall je dostupný za cenu 4000 Kč bez DPH při použití jednodeskového PC 
ALIX 2D3 (500MHz, 256MB, 3x LAN, USB) + napájecí adaptér a montážní skříň. 
  
5.4.3 m0n0wall – Captive portal 
Captive portal, kromě přesměrování na „uvítací“ stránku Hot Spotu, umí ještě další 
užitečné funkce: 
 Odpojení uživatele po uplynutí nastavené doby 
 Odpojení uživatele po určité době nečinnosti 
 Volitelné možnosti ověření uživatele: bez ověření, dle lokální databáze, RADIUS  
 Omezení datového toků na uživatele 
 
Uvítací stránka je plně konfigurovatelná. Na obrázku 5.6 vidíme příklad vytvořený pro tento 
návrh Wi-Fi sítě. 
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 Obrázek 5.6: Uvítací stránka Hot Spotu 
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5.4.4 Hardware a cenová kalkulace 
S ohledem na cenu jsem pro realizaci navrhnul přístupové body a switche od firmy TP-
LINK. Pro AP jsou přikoupeny antény s vyšším ziskem pro lepší pokrytí. Jako firewall bude 
použit open-source m0n0wall, pro který jsem zvolil výše popsaný jednodeskový počítač firmy 
PC ENGINE ALIX 2D3. Kompletní kalkulaci hardwaru ukazuje tabulka 5.2.     
Tabulka 5.2: Kalkulace hardwaru  
 Výrobce  Název produktu ks cena/ks celkem
 WaveRF 5 dBi všesm. vnitřní anténa, RSMA (2,4 GHz) 5 73,00 Kč 365,00 Kč
 TP-LINK TL-WA501G AP/klient - 2,4 GHz, 1x port LAN 5 518,00 Kč 2 590,00 Kč
 TP-LINK TL-SG1005D 5-port Gigabit switch 2 506,00 Kč 1 012,00 Kč
 OEM Indoor case pro ALIX.2 (3x LAN, 1x rev. sma, USB) 1 309,00 Kč 309,00 Kč
 PC ENGINES ALIX 2D3 LX800/500MHz, 256MB, 3x LAN, USB 1 2 600,00 Kč 2 600,00 Kč
 POWER Napájecí zdroj 12 V, 2 A (24 W/spínaný) 1 192,00 Kč 192,00 Kč
 SOLARIX Balení: 305 m UTP kabel Cat5E, drát, PVC 1 1 597,00 Kč 1 597,00 Kč
   8 665,00 Kčcelkem bez DPH:
 
 
 
 
 
 
Obrázek 5.4: Kompletní struktura sítě  
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5.4.5 Výsledná struktura celé sítě 
Výslednou strukturu celé sítě lze vidět na obrázku 5.4. Rozmístění komponent sítě je 
ukázáno na obrázku 5.5. 
 
5.4.6 Souhrn možností návrhu  
Díky koncepci oddělení sítě Wi-Fi od interní LAN pomocí kvalitního firewallu a 
správného nastavení pravidel, můžeme Wi-Fi síť bez problému využívat jako volný Hot Spot 
pro přístup k internetu v nezabezpečeném módu.  
Firewall dále umožňuje nastavovat zabezpečené připojení do vnitřní sítě LAN pomocí 
VPN tunelů a to jak z vnějších sítí (Internet), tak případně i z ostatních, bezpečnostními 
pravidly oddělených, vnitřních LAN. V tomto návrhu je právě tato možnost využívána pro 
bezpečné připojení k interní síti LAN z oddělené Wi-Fi sítě.  
Díky Captive portal, máme možnost chránit nezabezpečenou Wi-Fi sítí před zneužitím 
(automatické odpojení, omezení rychlosti).   
Přínosem tohoto návrhu je také to, že je využíváno open-source softwaru. Použitím 
open-source jsme významně snížili cenu realizace na 9000 Kč bez DPH.  
Myslím si, že návrh plní zadané požadavky úspěšně a jeho realizace není ani příliš 
časově náročná a dá se realizovat bez narušení provozu restaurace během několika dnů.  
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6 ZÁVĚR  
Bezdrátová komunikace, jdoucí ruku v ruce s dalšími moderními trendy, přináší mimo 
pokroku také mnohá úskalí. Nejvíce diskutovaným a zároveň mnohdy podceňovaným 
aspektem je bezpečnost těchto bezdrátových sítí.  
Díky tomu, že „informace“, jako nedílná součást trhu, získává na své cenně, dostává se i 
otázka bezpečnosti stále více do podvědomí koncových uživatelů. Řešení této otázky nebývá 
obecně vždy jednoduché a často sebou přináší nemalé finanční náklady. 
Uvedený návrh ukazuje, že ne vždy jsou zapotřebí drahá systémová řešení od 
věhlasných výrobců a že otázku bezpečnosti lze řešit i za pomocí open-source systému a 
běžně dostupných hardwarových komponent. 
 Takto koncipované systémy jsou finančně mnohem méně náročné a díky tomu jsou 
ideální pro nasazení ve větším měřítku. Hromadné nasazení systémů, zajišťujících větší 
bezpečnost sítí Wi-Fi, ochrání nejen provozovatele samotné, ale především nás, koncové 
uživatele. 
Již brzy se naše společnost ocitne v situaci, kdy „informace“ bude to nejcennější a bude 
potřeba zajistit její bezpečnost.  
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